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ВВЕДЕНИЕ

Процесс организации системы защиты дан-
ных как в каналах связи, так и в других информа-
ционных системах (ИС) в целом включает в себя
следующие этапы:

– анализ возможных угроз;

– планирование комплекса мер защиты;

– реализация комплекса мер защиты;

– сопровождение применяемых мер защиты.

Наиболее важным этапом обеспечения без-
опасности ИС является этап анализа возможных
угроз, он необходим для фиксации состояния ИС
(конфигурации аппаратных и программных
средств, технологии обработки информации) и
определения учитываемых воздействий на ком-
поненты системы [1]. В зависимости от физиче-
ской среды передачи комплексы методов защиты
информации имеют свои особенности.

В данной работе рассмотрим угрозы, которые
возникают при передаче информации по беспро-
водным каналам связи, а также существующие
методы и средства их нейтрализации. На основе
проведенного анализа сформированы требова-
ния безопасности, предъявляемые к беспровод-
ным каналам связи.

УГРОЗЫ БЕСПРОВОДНЫМ КАНАЛАМ 
ПЕРЕДАЧИ ИНФОРМАЦИИ

Для организации каналов связи между компо-
нентами, сегментами, пунктами управления си-
стем специального назначения в качестве среды
передачи применяются медные линии, оптово-
локно и радиоканал. Требования к защищенно-
сти информации, передаваемой по радиокана-
лам, прежде всего определяются физическими
особенностями функционирования каналов свя-
зи информационных систем.

При использовании для передачи данных ра-
диоканала значительно увеличивается вероят-
ность обнаружения, перехвата и модификации
передаваемых данных. В отличие от проводных
каналов связи сетевой трафик в беспроводной се-
ти сильнее подвержен прослушиванию и пере-
хвату радиотехническими средствами злоумыш-
ленника. Осуществить данные действия возмож-
но использованием всего лишь пассивного
приемника, настроенного на частоту передающе-
го устройства. При этом факт перехвата в боль-
шинстве случаев установить невозможно.

Для определения методов и средств защиты
информации для ее передачи по беспроводному
каналу связи необходимо провести анализ воз-
можных угроз.

Существующие угрозы безопасности радиоли-
нии можно условно разделить на пассивные и ак-
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тивные. При пассивном вторжении нарушитель
только просматривает и анализирует информаци-
онный поток, не оказывая никакого воздействия.
При активных угрозах злоумышленник оказыва-
ет непосредственное воздействие на радиолинии
или передаваемую по ней информацию. Все воз-
можные угрозы воздействия противника на ра-
диолинии при их реализации позволяют ему на-
рушить конфиденциальность, целостность или
доступность передаваемой по радиолинии ин-
формации [2]. Противник может реализовать
угрозу безопасности на всех логических уровнях
обработки информации в ИC. Для обоснованно-
го применения механизмов защиты необходимо
подробно рассмотреть возможные виды угроз.
Можно выделить четыре основные угрозы бес-
проводным каналам передачи информации:

– просмотр информации или радиоэлектронная
разведка. Данная угроза является пассивной и на-
правлена на установление (раскрытие) самого фак-
та передачи данных. В этом случае нарушитель
только наблюдает за прохождением информации
по каналу связи, не вторгаясь ни в информацион-
ный поток, ни в содержание передаваемой инфор-
мации;

– перехват информации или радиоэлектрон-
ный перехват. Такая угроза является следствием
радиоэлектронной разведки и также относится к
пассивным. Она направлена на перехват и получе-
ние содержимого передаваемых данных, вскрытие
их семантической составляющей в основном путем
применения средств криптоанализа;

– подмена. Такой вид угроз относится к ряду
активных и направлен на нарушение целостности
информации, передаваемой по каналу связи, пу-
тем искажения или внедрения ложных данных в
пункты управления;

– подавление. Данный вид угрозы направлен
на срыв или ухудшение качества информацион-
ного обмена, как правило, путем создания агрес-
сивной среды для канала связи, что достигается
при воздействии помех. Создание преднамерен-
ных помех является одним из основных способов
ведения радиоэлектронной борьбы.

Результатами первой угрозы являются обнару-
жение факта информационного обмена, опреде-
ление радиочастотных параметров сигнала (несу-
щей частоты, ширины полосы частот, источника
передачи) и анализ обнаруженного трафика
(определение идентификатора, длины сообще-
ния, частоты обмена, анализ признаков примене-
ния средств криптографической защиты инфор-
мации к передаваемым данным и просмотр со-
держимого сообщений в случае, если данные не
зашифрованы).

Следствием перехвата является нарушение
конфиденциальности информации, компромета-
ция ключевой документации, перехват и вскры-

тие зашифрованных данных в результате крипто-
анализа, в частности раскрытие содержания
телеметрической информации, командно-про-
граммной информации, специальной информа-
ции ограниченного распространения (данные
разведки, команды управления).

Угроза подмены заключается в возможности
перехвата и целенаправленного искажения су-
ществующих или навязывания ложных данных:
телеметрической, навигационной, командно-
программной и другой специальной информа-
ции. В результате чего адресат может получать ин-
формацию от злоумышленника, считая, что инфор-
мация идет от доверенного источника. Таким обра-
зом противник может перехватить управление ИС.

Радиоэлектронное подавление радиосигнала
за счет направленного воздействия помех боль-
шой мощности приводит к ошибкам на входе
приемника или полному подавлению радиокана-
ла и срыву сеанса обмена, а в наихудшем случае –
к выведению из строя технических средств связи.

МЕТОДЫ И СРЕДСТВА
НЕЙТРАЛИЗАЦИИ УГРОЗ

Анализ приведенных угроз позволяет выде-
лить следующие средства их нейтрализации:

– криптографические;
– не криптографические.
Криптографические методы основаны на при-

менении программных и аппаратных средств, ре-
ализующих специальные алгоритмы шифрова-
ния, кодирования и иного преобразования ин-
формации, в результате которого ее содержание
становится недоступным при передаче по кана-
лам связи, а также при обработке и хранении дан-
ных. Существуют следующие основные средства
криптографической защиты:

– средства шифрования – аппаратные, про-
граммные средства, осуществляющие криптогра-
фическое преобразование данных с использова-
нием симметричного или асимметричного шиф-
рования для передачи данных по каналу связи;

– средства имитозащиты – аппаратные, про-
граммные средства, осуществляющие криптогра-
фическое преобразование данных и предназна-
ченные для защиты целостности информации;

– средства электронной цифровой подписи
(ЭЦП) – аппаратные и программные средства,
обеспечивающие на основе криптографических
преобразований создание ЭЦП, подтверждение
подлинности ЭЦП, создание закрытых и откры-
тых ключей для шифрования и расшифрования
ЭЦП. Цифровая подпись позволяет подтвердить
целостность информации и подлинность источ-
ника.
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Не криптографические методы защиты ин-
формации связаны с физическими и организаци-
онными особенностями передачи данных по ра-
диоканалу. Основной задачей не криптографиче-
ских средств защиты является решение проблем
помехозащищенности информационной системы.

Помехозащищенностью называют способ-
ность радиоэлектронных средств функциониро-
вать с заданным качеством в условиях ведения
противником радиоразведки и создания им пред-
намеренных помех [3].

Решение этой проблемы заключается в повы-
шении скрытности и помехоустойчивости ИС и
канала связи.

Меры обеспечения помехоустойчивости на-
правлены на создание условий, при которых до-
стоверность извлекаемой информации не должна
уменьшаться ниже допустимого уровня. Учиты-
вая, что помехи могут находиться в широком диа-
пазоне частот, необходимо использовать эффек-
тивные методы борьбы с помехами.

Воздействию помех, как правило, предшеству-
ет этап радиоэлектронной разведки и, как след-
ствие, обнаружение факта передачи и измерение
радиочастотных параметров сигнала. Потому ре-
шение проблемы помехоустойчивости достигает-
ся методами обеспечения скрытности функцио-
нирования радиосистем.

Методы повышения скрытности сводятся
прежде всего к выбору такого вида излучаемого
сигнала, который затрудняет обнаружение этого
сигнала и измерение его основных параметров с
целью создания преднамеренных помех [4].

Скрытность информации достигается метода-
ми энергетического, временного, частотного или
пространственного скрытия, а также проведени-
ем организационных мероприятий.

Энергетическое скрытие осуществляется пу-
тем уменьшения соотношения сигнал/помеха за
счет снижения мощности излучаемого сигнала
или применения шумоподобных сигналов. Шу-
моподобными называют такие сигналы, у кото-
рых произведение ширины спектра (F) на дли-
тельность (T) много больше единицы. В системах
связи с шумоподобными сигналами ширина
спектра F всегда много больше ширины спектра
передаваемого сообщения [5]. Временная скрыт-
ность достигается за счет временного распределе-
ния передачи данных и уменьшения длительно-
сти излучаемого сигнала. Частотный метод сво-
дится к перестройке рабочих частот – несущей
частоты повторения импульсов. В частотном
скрытии наиболее эффективным является метод
псевдослучайной перестройки рабочей частоты,
заключающийся в постоянной смене несущей ча-
стоты в соответствии с псевдослучайной последо-
вательностью чисел, известной как отправителю,
так и получателю. Данный метод относят к мето-

дам расширения спектра. Пространственная
скрытность обеспечивается сужением диаграммы
направленности антенн и уменьшением уровня
их боковых лепестков, а также разнесением пере-
дающей и приемной позиций.

Кроме перечисленных существует множество
других структурно-алгоритмических и иных тех-
нических методов повышения помехоустойчиво-
сти ИС. К ним относятся: применение помехо-
устойчивого кодирования, адаптивное кодирова-
ние, скремблирование, адаптивная модуляция,
использование сигналов с расширенным спек-
тром, увеличение мощности и коэффициента
усиления, применение методов селекции и ком-
пенсации помех.

На канальном уровне эффективной мерой для
обеспечения помехоустойчивости информации яв-
ляются методы канального помехоустойчивого ко-
дирования. Использование данного кодирования
ведет к увеличению избыточности информации.

Для исключения помеховой составляющей из
принимаемого сигнала путем анализа возможных
отличий его параметров применяются методы ча-
стотной, фазовой, временной, амплитудной и
пространственной селекции.

Адаптивная модуляция заключается в измене-
нии индекса модуляции либо в изменении типа
модуляции сигнала. Увеличение порядка модуля-
ции позволяет повысить скорость передачи ин-
формации, но при этом повышает вероятность
ошибки.

Еще одним не криптографическим методом
защиты информации является дезинформация.
Она основана на передаче ложных сигналов, что
является эффективным способом борьбы с ра-
диоэлектронной разведкой злоумышленника.

На основании изложенного можно сделать вы-
воды о том, что криптографические средства за-
щиты направлены на обеспечение конфиденци-
альности и целостности передаваемых данных,
что обеспечивает защиту информации от угроз
перехвата и подмены. Для защиты информации
от просмотра применяются средства скрытия ин-
формации, которые, в свою очередь, решают про-
блему помехозащищенности сети. Для противо-
действия случайным помехам применяются ме-
тоды избыточного кодирования данных; а для
защиты от радиоэлектронного подавления приме-
няются методы скрытия и другие технические сред-
ства, обеспечивающие помехоустойчивость ИС.
Для реализации эффективной защиты информа-
ции в радиоканале требуется применять данные
технические средства комплексно, однако совмест-
ное применение указанных методов приводит к за-
держкам в процессе передачи данных или увеличи-
вает вероятность возникновения ошибки.
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ОБЩИЕ ТРЕБОВАНИЯ, ПРЕДЪЯВЛЯЕМЫЕ 
К БЕСПРОВОДНЫМ КАНАЛАМ СВЯЗИ 

РАЗЛИЧНЫХ СРЕДСТВ СПЕЦИАЛЬНОГО 
НАЗНАЧЕНИЯ

На основании проведенного анализа возмож-
ных угроз в беспроводных каналах связи и спосо-
бов их нейтрализации, а также в соответствии с
нормативными документами РФ (ГОСТ, ОТТ,
приказов Минобороны России, ФСБ, ФСТЭК и
др.) можно сформулировать следующие требова-
ния к радиоканалу:

– создана защита от нарушения конфиденци-
альности и изменения информации, передавае-
мой по радиоканалу;

– обеспечена целостность данных при переда-
че по радиоканалу;

– реализованы средства, обеспечивающие не-
возможность раскрытия внутренней структуры
сети при перехвате сообщений;

– реализованы средства, обеспечивающие по-
мехозащищенность и помехоустойчивость пере-
даваемых данных;

– использована надежная система аутентифи-
кации и обмена ключей;

– использован криптографически стойкий ал-
горитм защиты информации;

– обеспечена возможность работы ИС в
сложной электромагнитной обстановке, при на-
личии естественных и преднамеренных помех, а
также в условиях многолучевого распростране-
ния сигналов;

– обеспечено наличие режимов адаптации по
излучаемой мощности, пропускной способности
и частоте излучения в зависимости от помеховой
обстановки и дальности управления;

– реализована максимально скрытная радио-
связь и обеспечена разведзащищенность канала;

– обеспечена защита ИС от опасных про-
граммно-технических воздействий;

– обеспечена защита ИС от несанкциониро-
ванного доступа [6–8].

ЗАКЛЮЧЕНИЕ
Таким образом, радиоканал является наиболее

уязвимой средой передачи ввиду физических

особенностей распространения радиоволн.
При этом радиоканал подвергается систематиче-
ским атакам со стороны противника с примене-
нием современных технических средств радио-
разведки, радиоперехвата и радиоподавления.

Несмотря на неопределенность понятия защи-
щенность, особенностью радиолинии является
то, что как бы не были хороши криптографиче-
ские методы защиты информации на программ-
ном уровне, изменение значения сигнала при
сложении его с помеховым сигналом в приемном
тракте приведет к искажению информации и ошиб-
ке на входе приемника. Поэтому при планировании
и реализации комплекса мер защиты информации
при передаче ее по радиоканалу особое внимание
необходимо акцентировать на средствах обеспече-
ния помехоустойчивости и скрытности.
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