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ВВЕДЕНИЕ
Космическая электроника – отдельная об-

ласть в сфере научных исследований, возникшая
вместе с освоением космоса: ученым потребова-
лись устойчивые к космическим условиям техно-
логии сбора, хранения, обработки и передачи ин-
формации. Для решения этих задач ученые созда-
ют все более совершенные спутники – аппараты,
движущиеся по околоземной орбите. С их помо-
щью астрофизики изучают космическое про-
странство, ищут экзопланеты и наблюдают за
космическими объектами. С середины ХХ века по
сей день эволюцию космических устройств опре-
деляет прогресс электроники.

COTS-технология (Commercial Off-The-Shelf,
“готовая к использованию”) – технология при-
менения специального подхода, согласно которо-
му применяются промышленные вычислитель-
ные модули, а крейты, стойки, блоки коммутации
и кабели обеспечивают требуемые условия экс-
плуатации (например, устойчивость к климати-
ческим, вибрационным и другим воздействиям).
В COTS-технологии применяются готовые аппа-
ратные и программные технологии открытого ти-
па, ранее широко апробированные и стандарти-
зованные на рынке общепромышленных граж-
данских приложений. В космической отрасли
использование данной технологии позволяет су-
щественно сократить расходы на создание кос-
мического аппарата за счет сокращения сроков
разработки и модернизации системы, повыше-
ния его быстродействия и надежности [1].
Для российских разработчиков в условиях введе-
ния санкций такой способ экономии средств осо-
бенно актуален.

Цель работы – показать преимущество приме-
нения COTS-технологии в разработках специаль-

ного назначения, где она является испытанным
средством снижения временных и финансовых
затрат на создание вычислителей для использова-
ния на борту космических аппаратов.

ОСНОВНАЯ ЧАСТЬ
Наибольшую сложность при использовании

электронных устройств на космических аппара-
тах представляет их защита от радиации, уровень
которой в космосе гораздо выше, чем на Земле.

Нельзя допустить, чтобы отказ одного элемен-
та привел к выходу из строя всего аппарата.
Для этого существуют разные способы, в частно-
сти дублирование или резервирование системы.
Для их осуществления на спутнике можно разме-
стить, например, дополнительный аккумулятор,
передатчик или вторую бортовую шину для связи
бортового компьютера с другими электронными
модулями.

Перспективы космических технологий связа-
ны с возможностью создания микросхем, устой-
чивых к радиации. Ученые продолжают поиски
лучших решений этой задачи. В электронике ис-
пользуют несколько видов микросхем: микро-
контроллеры, микропроцессоры, программируе-
мые логические интегральные схемы (ПЛИС) и
другие. Сложность их защиты от радиации состо-
ит в том, что чаще всего в современном чипе па-
мять хранит информацию (единицы и нули) как
электрический заряд, а он изменяется, в первую
очередь, при попадании в чип ионизирующего
излучения.

За последние годы в электронной промышлен-
ности добились существенных успехов в производ-
стве радиационно-стойких микроконтроллеров.
Микроконтроллер – это чип, выполняющий про-
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грамму, написанную на языке программирования,
например С (Си). В бортовом компьютере косми-
ческого аппарата микроконтроллер обрабатывает
команды и управляет другими чипами. Он может
также отключить или временно обесточить систе-
му, что поможет избежать более масштабных от-
казов. Кроме того, микроконтроллер собирает
данные и сохраняет их в памяти, он может об-
щаться с приемопередатчиком, который посыла-
ет данные на наземную станцию, позволяя разра-
ботчикам получать важную информацию о тем-
пературе аппарата в разных местах.

Бесконечно увеличивать мощность микрокон-
троллера невозможно: разработчики сталкивают-
ся с тем, что его внутренней памяти не хватает.
Микроконтроллер можно заменить процессо-
ром, так как его производительность выше, и до-
полнительные чипы принимают на себя некото-
рые функции. Однако сделать процессоры,
устойчивые к радиации, оказывается сложнее,
чем микроконтроллеры, несмотря на некоторые
исключения [2].

Существуют ПЛИС, которые удается произво-
дить радиационно стойкими. Если при программи-
ровании микропроцессоров и микроконтроллеров
расписывают их действия во времени пошагово, то
при программировании ПЛИС код описывает
внутреннее устройство чипа, а все строчки кода
работают параллельно. Соответственно, если
подобрать ПЛИС для решения конкретной за-
дачи, можно изготовить тысячи одинаковых чи-
пов, что ощутимо снизит их стоимость, но перепро-
граммировать их уже будет невозможно.

Дополнительные требования к космическим
микросхемам состоят в следующем:

– повышенные требования к надежности кри-
сталла микросхемы и ее корпуса, повышенная
устойчивость к вибрации и перегрузкам, влажно-
сти и температурному диапазону;

– стойкость к поражающим факторам ядерно-
го взрыва. Нормальная работа в момент взрыва
может быть невозможна, но, по крайней мере,
прибор не должен необратимо выйти из строя;

– стабильность параметров по мере медленно-
го набора суммарной дозы облучения и выжива-
ние после бомбардировки с тяжелыми заряжен-
ными частицами (ТЗЧ) космической радиации.

Однако не любую микросхему можно поста-
вить в российскую военную технику. Существует
список отечественных электронных компонен-
тов, которые можно использовать при создании
техники, где все перечислено поименно. Если ка-
кой-то завод создает новую микросхему, то до
включения в этот список ее нельзя будет исполь-
зовать.

Влияние радиации на микросхемы. Космическое
излучение состоит примерно на 90% из протонов
(т.е. ионов водорода), на 7% из ядер гелия (α-ча-

стиц), на ~1% из более тяжелых атомов и на ~1%
из электронов. Звезды, включая Солнце, облуча-
ют все не только видимым светом, но и рентге-
новским, а также γ-излучением. Во время вспы-
шек на Солнце интенсивность радиации увели-
чивается в 103–106 раз, что может быть серьезной
проблемой для космических аппаратов за преде-
лами магнитосферы Земли [3].

Нейтронов в космическом излучении нет, так
как свободные нейтроны имеют период полурас-
пада 611 с и превращаются в протоны. Небольшое
количество нейтронов прилетает с Земли.

Когда γ- и рентгеновское излучение проходит
через микросхему, то в подзатворном диэлектри-
ке транзисторов постепенно накапливается за-
ряд, соответственно, начинают медленно изме-
няться параметры транзисторов: пороговое на-
пряжение и ток утечки.

Помимо этого, γ- и рентгеновское излучение
заставляет все p–n-переходы внутри микросхемы
работать как маленькие “солнечные батареи”, и
если в космосе обычно радиация недостаточна,
чтобы это сильно повлияло на работу микросхе-
мы, то во время ядерного взрыва потока γ- и рент-
геновского излучения уже может быть достаточ-
но, чтобы нарушить работу микросхемы за счет
фотоэффекта.

Рассмотрим, например, память flash/eeprom –
это микросхемы памяти с УФ-стиранием. Чтобы
снизить стоимость, выпускалась версия без квар-
цевого окна, считавшаяся однократно програм-
мируемой (стирание возможно рентгеновским
излучением). Такой же эффект имеет место в кос-
мосе – радиация медленно стирает данные в
flash/eeprom-памяти, поэтому для космических
применений активно исследуется fram/mram-па-
мять. Не стирается от радиации также память на
пережигаемых и закорачиваемых перемычках –
fuse и antifuse. На низких орбитах высотой от
300 до 500 км годовая доза составляет не более
100 рад, поэтому даже за 10 лет суммарная доза бу-
дет переносима “гражданскими” микросхемами.
А вот на высоких орбитах (более 1000 км) годовая
доза может составить 2 × 105 рад, и обычные мик-
росхемы наберут “смертельную” дозу за считан-
ные месяцы.

Практически все прилетающие первичные ча-
стицы, в том числе ТЗЧ, имеют такую высокую
энергию, что “пробивают” микросхему насквозь
(вместе с корпусом спутника) и оставляют за со-
бой “шлейф” заряда. В лучшем случае это может
привести к программной ошибке (0 может стать 1
или наоборот, SEU), в худшем – к тиристорному
“защелкиванию” (SEL). У защелкнутого чипа пи-
тание закорачивается на “землю”, что может при-
вести к выходу из строя микросхемы. Именно за-
щелкивание ограничивает использование обыч-
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ных, “наземных” микросхем в космосе, даже с
использованием программных алгоритмов для
увеличения надежности [4].

Бороться с защелкиванием можно нескольки-
ми способами:

– следить за потребляемым током и при необ-
ходимости быстро отключать питание;

– использовать микросхемы на сапфировой
подложке (SOS или SOI). Это исключает форми-
рование биполярных паразитных транзисторов и,
соответственно, защелкивание. Тем не менее про-
граммные ошибки все равно могут иметь место.

В случае, когда из-за ТЗЧ в космической аппара-
туре произошло искажение содержимого памяти
или логика сработала неправильно, бороться с этим
остается только архитектурными способами:

– использованием кодов коррекции ошибок в
памяти и регистрах;

– применением мажоритарной логики.
Но полностью от ошибок невозможно изба-

виться, так как есть вероятность того, что ТЗЧ
пройдет вдоль чипа. В этом случае понадобятся
высоконадежная система из нескольких незави-
симых компьютеров и их правильное программи-
рование.

Подтверждением использования в космосе
COTS-технологии является растущая популяр-
ность спутников, выполненных по стандарту
CubeSat.

CubeSat (кубсат) – формат малых (сверхма-
лых) искусственных спутников Земли для иссле-
дования космоса, имеющих объем 1 л и массу не
более 1.33 кг (рис. 1).

Спецификация CubeSat включает в себя
стандартизованные габариты и архитектуру.
Все CubeSat подразделяются на размерности 1 unit
(10 × 10 × 10 см), 2U (10 × 10 × 20 см), 3U (10 × 10 ×
× 30 см) и т.д.

Стандарт CubeSat не ограничивает фантазию
его разработчика. Внутри CubeSat не существует
общепринятых инструкций по сборке (универ-
сальных стандартов, описывающих информаци-
онные механические или электрические интер-
фейсы). Есть рекомендации типа соответствия
габаритов электронных плат форм-фактору
РС/104, некоторые подходы к распайке контак-
тов, информационным шинам и шинам питания
[5], но конкретная реализация у каждого разра-
ботчика своя. В этих спутниках используется
электроника индустриального класса (предна-
значена для эксплуатации в земных условиях),
но, несмотря на это, возможности этих чипов
позволяют им работать и в космосе. Они могут
быть недолговечны, но обеспечивают работоспо-
собность до года.

Форм-фактор РС/104 был принят в 1992 г. в
ответ на требования об уменьшении габаритных
размеров и энергопотребления для компьютерных
систем. Спецификация РС/104 предлагает полную
аппаратную, архитектурную и программную совме-
стимость с компьютерными стандартами в ком-
пактных размерах плат 3.6 (91.44 × 96.52 мм). На-
звание связано с применением 104-контактной
шины ISA, расположенной в нижней части платы
(рис. 2).

Стандарты РС/104 описывают модульный
принцип построения компактных встраиваемых
систем в виде колонны состыкованных друг с
другом плат и хорошо себя зарекомендовали сре-
ди разработчиков компактных бортовых компью-
терных систем. Специалисты выбирают РС/104
из-за следующих преимуществ: малые вес и габа-
риты устройств, механическая надежность разъ-
емов и конструктива в целом.

Рис. 1. Спутник стандарта CubeSat.
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ВЫВОДЫ

Использование “гражданских” микросхем в
космосе ограничено эффектом защелкивания и
возможно в лучшем случае на низких орбитах.
На высоких орбитах и в дальнем космосе необ-
ходимы специальные радиационно стойкие
микросхемы.

Использование COTS-технологии позволяет
быстро разработать изделие в условиях высокой
конкуренции в космической отрасли и создать
конкурентоспособные вычислительные системы.
Эта технология обеспечивает применение новей-
ших достижений в области разработки и модер-
низации вычислительных систем, повышения их
быстродействия и надежности.
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