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В статье предложено решение задачи отбора признаков сетевого трафика с использованием методов
глубокого обучения с подкреплением, представляющее классификацию в виде последовательного
процесса, на каждом шаге которого принимается решение о достаточности наличия имеющихся
значений признаков для соотнесения объекта с классом. Предложенное решение позволяет варьи-
ровать количество используемых признаков от одного экземпляра к другому. Проведенный экспе-
римент продемонстрировал возможность использования такого решения для увеличения обобща-
ющей способности моделей классификации и снижения переобучения при их использовании в
СОВ сетевого типа для обнаружения компьютерных атак, в том числе при наличии только несба-
лансированных обучающих наборов данных.
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1. ВВЕДЕНИЕ
Компьютерные системы оказывают все боль-

шее влияние на современную жизнь, что делает
кибербезопасность важной областью исследова-
ний. Среди различных инструментов обеспече-
ния защиты компьютерных сетей как одного из
основных компонентов компьютерных систем
ключевую роль играют системы обнаружения
вторжений (intrusion detection systems, СОВ). Не-
достаточная эффективность применения сигна-
турного анализа, в том числе его ограниченные
возможности при обнаружении неизвестных ра-
нее компьютерных атак, а также бурное развитие
методов интеллектуального анализа данных явля-
ются причинами большого числа исследований,
посвященных использованию альтернативного
подхода, закладываемого в основе СОВ: подхода,
основанного на методах машинного обучения.
Вместе с тем, на успешное применение разрабо-
танных с использованием методов машинного
обучения решений накладывает ограничения осо-
бенности предметной области обнаружения ком-
пьютерных атак в сети: отсутствие или ограничен-
ный объем имеющихся наборов реальных данных;
несбалансированная обучающая выборка; высо-
кая вариативность сетевого трафика и постоян-
ное совершенствование способов проведения
компьютерных атак.

2. АНАЛИЗ И ПРОБЛЕМА
Проблема отбора признаков сетевого трафика

для обнаружения компьютерных атак. Задачу обна-
ружения компьютерных атак в контексте приме-
нения методов машинного обучения чаще всего
представляют как задачу бинарной классифика-
ции объекта, извлеченного из имеющихся дан-
ных. СОВ сетевого типа используют в качестве
источника данных сетевой трафик, в основе кото-
рого лежат пакеты. Пакеты являются основными
единицами сетевого взаимодействия и представ-
ляют из себя оформленные блоки данных, состо-
ящие из служебной информации (например, флаг
TCP/UDP) и полезной нагрузки (payload), фор-
мат которой определяется используемым прото-
колом передачи данных. Чаще всего при этом
объектом классификации выступает поток, кото-
рый является набором пакетов, отражающим се-
тевую среду в течение определённого интервала
времени. Однако бинарный формат и большой
объем пакетов в рамках одного потока делает не-
возможным их применение в методах машинного
обучения напрямую, что обуславливает необхо-
димость предварительного конструирования век-
тора признаков, которые отражают либо стати-
стические свойства потока (например, доля фла-
гов TCP, средняя длина полезной нагрузки), либо
свойства потока как последовательности пакетов;
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наиболее распространенным является первый
подход, исследованию которого и посвящена
данная статья. Существует несколько практиче-
ских инструментов, позволяющих решать указан-
ную задачу, например, Argus1, CICFlowMeter2,
NFStream3, Fullstats4. Общее количество призна-
ков, извлекаемых указанными инструментами,
может достигать 85. Однако использование всего
набора признаков на этапе эксплуатации модели
приводит к задержке реакции СОВ.

Кроме этого, достаточно хорошо освещенной
проблемой является недостаточное качество име-
ющихся обучающих выборок, выражающееся в
наличии следующих недостатков:

• ввиду отсутствия реальных наборов данных,
не выкладываемых из соображений приватности,
использование обучающих выборок приводит к
переобучению модели, к ее слабой адаптации для
применения в отношении сетевого трафика, по
своим характеристикам отличающегося от ис-
пользуемого для обучения модели;

• несбалансированность выборки, подавляю-
щая часть которой является обычным трафиком,
усложняет обучение, характеризующееся боль-
шим количеством ошибок второго рода.

Высокая вариативность сетевого трафика и
постоянное совершенствование способов прове-
дения компьютерных атак исключают возмож-
ность по созданию универсальной обучающей
выборки, устраняющей вышеперечисленные не-
достатки, и обосновывают необходимость увели-
чения обобщающей способности моделей клас-
сификации при их использовании в СОВ сетевого
типа. Одним из подходов для решения указанной
проблемы является отбор признаков сетевого
трафика.

Математическая постановка задачи. Задача
классификации сетевого трафика для обнаруже-
ния компьютерных атак с использованием СОВ
может быть формализована следующим образом.
Пусть задано множество объектов сетевого тра-
фика , представленных вектором из d призна-
ков , множество классов  = {0 –
безопасный сетевой график, 1 – компьютерная
атака} и множество моделей (гипотез) , описывае-
мых в виде функции, которая каждому объекту ставит
в соответствие один из классов . Тогда ис-
тинная ошибка модели  определяется как неот-
рицательная функция потерь .
Для бинарной классификации функция потерь
задается равной единице, если гипотеза непра-
вильно определила класс, и нулю в ином случае:

1 https://openargus.org/
2 https://github.com/ahlashkari/CICFlowMeter
3 https://www.nfstream.org
4 https://www.cl.cam.ac.uk/research/srg/netos/projects/brasil/
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При заданном вероятностном распределении
 над  функция  является случайной, а ее

математическое ожидание именуется истинной
ошибкой (true risk) модели h [1]:

Так как в большинстве случаев распределение
 неизвестно, то модель выбирается по имею-

щейся выборке из m объектов S = ((x1, y1), ...,

 на основе минимизации эмпирической
ошибки (empirical risk), рассчитываемой как
среднее арифметическое наблюдаемых значений
функции потерь :

(2.2)

Вместе с тем, использование вместо истинной
ошибки эмпирической в качестве целевого пока-
зателя при решении задачи классификации ввиду
ограниченного размера обучающей выборки ча-
сто приводит к переобучению. Для численной
оценки переобучения может быть использовано
взятое в отношении случайной выборки S мате-
матическое ожидание ошибки обобщения, опре-
деляемое как разница между истинной и эмпири-
ческой ошибкой модели h [2]:

(2.3)

Различным семействам моделей H соответ-
ствуют различные значения ,
определяемыми характеристикой этого семей-
ства, например, VC-размерность [3]. Одним из наи-
более известных и теоретически изученных подхо-
дов, используемых для уменьшения энтропии, яв-
ляется минимизация структурного риска (structural
risk minimization), при котором для набора вложен-
ных семейств моделей  ищет-
ся компромисс между сложностью модели и эмпи-
рической ошибкой за счет добавления регуляриза-
ционной функции , описывающей сложность
семейства, к которому эта модель принадлежит:

(2.4)

Набор семейств , , при имею-
щейся возрастающей последовательности поло-
жительных чисел  может быть получен
заданием  как множества моделей, среднее ко-
личество используемых признаков которых мень-
ше или равно , а в качестве характеристики
сложности , используемой в регуляризацион-
ной функции  – значение .
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Для использования в таком подходе модель
должна быть расширена до набора двух функций:

(2.5)

Здесь функция  ставит в соответствие объек-
ту x предполагаемый класс , а функция  – век-
тор , где i-й элемент вектора  = 1,
если i-й признак использовался для предсказания
класса y. Тогда выражение (2.4) принимает вид:

(2.6)

Варьирование значения  позволяет выбирать
компромисс между ограничением среднего коли-
чества используемых признаков и эмпирической
ошибкой классификации. Таким образом, это
позволяет с использованием отбора наиболее зна-
чимых признаков повышать обобщающую спо-
собность модели без увеличения размера обучаю-
щей выборки  в системах обнаружения вторже-
ний.

Еще одной проблемой описываемой предмет-
ной области является несбалансированность клас-
сов, которая заключается в том, что в имеющейся
выборке, как правило, количество объектов сетево-
го трафика, соответствующих компьютерным ата-
кам, значительно меньше количества объектов без-
опасного сетевого трафика  

 . Модели, построенные на
основе такой выборки с использованием алгорит-
ма, предназначенного для обучения на сбаланси-
рованном наборе, характеризуются критически
маленьким значением полноты, так как с боль-
шей вероятностью относят новые наблюдения к
классам, представленным большим числом обу-
чающих примеров. Одним из наиболее известных
подходов, позволяющим обойти описанную про-
блему без изменения пропорций классов в имею-
щейся выборке является классификация с ис-
пользованием издержек [4]. При таком подходе
применяется иная функция потерь, которая каж-
дому виду ошибки классификации: первого и
второго рода – ставит в соответствие стоимости:

 и .

(2.7)

Функция потерь вида (2.7) является расшире-
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предметной областью, cost-sensitive learning мо-
жет использоваться для решения задач с несба-
лансированным набором данных. Если эти значе-
ния неизвестны, то они могут быть заданы про-
порционально объему экземпляров каждого из
классов в имеющейся выборке S:

(2.8)

Таким образом, поставленной в статье задачей
является нахождение модели, которая является
решением оптимизационной задачи (2.6) в отно-
шении функции потерь вида (2.7)

3. ОБЗОР РАБОТ ПО ТЕМАТИКЕ ПРОЕКТА
В работе [5] представлен обзор существующих

методов отбора признаков сетевого трафика для
систем обнаружения вторжений; осуществлено
их обобщение в три категории: фильтры (filter),
основанные на показателях, не зависящих от ме-
тода классификации; методы обертки (wrapper),
где значимость признаков основывается на ре-
зультатах применения методов классификации
для их разных комбинаций; гибридные методы.
Проведено сравнение эффективности и произво-
дительности этих методов с использованием на-
бора данных KDD 1999, для оценки использова-
лись показатели полнота (Recall)

и доля ложноположительных результатов (FPR)

Здесь  – количество истинно положительных
результатов,  – количество истинно отрица-
тельных результатов,  – количество ложнопо-
ложительных результатов,  – количество лож-
ноотрицательных результатов. Сделан вывод об
обоснованности дальнейшего развития методов
отбора признаков сетевого трафика для систем
обнаружения вторжений.

В работе [6] рассмотрено применение искус-
ственных нейронных сетей в системах обнаруже-
ния вторжений; в основу отбора признаков сетево-
го трафика было положено использование искус-
ственной нейронный сети с добавленным
зашумленным узлом, где для оценки значимости
признака использовалось значение показателя от-
ношения сигнал-шум (signal-to-noise ratio, SNR):
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Здесь  – значение отношения сигнал–шум
для i-го признака,  – количество узлов в скры-
тых слоях,  – значения веса связи первого слоя

между узлом  и узлом ,  – значения веса свя-
зи первого слоя между зашумленным узлом  и
узлом  j. Экспериментальная оценка проведена с
использованием сбалансированной выборки,
сформированной на основе набора данных CDX.

В работе [7] статистические признаки сетевого
трафика были обогащены биграммами, извлечен-
ными из полезной нагрузки. Для отбора призна-
ков сетевого трафика разработан метод рекурсив-
ного добавления признаков (RFA) при обучении
SVM – такой метод отличается от методов оберт-
ки тем, что отбор признаков происходит непо-
средственно на этапе обучения классификатора.
Проведен эксперимент с использованием набора
данных ISCX 2012.

В работе [8] предложен метод отбора призна-
ков CFS-BA, представляющий из себя комбина-
цию основанного на корреляции фильтра (CFS) и
метаэвристического алгоритма глобальной опти-
мизации Bat. Проведен эксперимент на наборах
данных NSL-KDD, AWID, and CICIDS2017, кото-
рый позволил авторам сделать вывод о повыше-
нии значений метрик-curacy и F-меры без повы-
шения значения FPR при применении предло-
женного метода отбора признаков, где:

Наконец в работе [9] для формирования при-
знакового пространства оценка значимости и от-
бор признаков набора данных CICIDS2017 ис-
пользовался энтропийный подход с последую-
щим применением корреляционного анализа,
что позволило количество признаков сократить с
84 до 10. Для устранения дисбаланса классов при-
менялся метод занижения доли объектов опреде-
ленного класса случайным сэмплированием (under-
sampling). Было осуществлено сравнение различ-
ных методов классификации в части обнаружения
web-атак, по результатам которого был выбран

iSNR
J

1
,i jw

i j 1
,N jw

N

⋅
+1

Precision Recall= 2
Precision Recall

F

+
Precision = TP

TP FN

RandomForest. Полученные результаты апроба-
ции обученной с использованием RandomForest
модели на сетевом траффике, собранным автора-
ми в реальной сети, продемонстрировали крайне
низкие значения F-меры, несмотря на высокие зна-
чения показателей классификации для тестовой
выборки из набора CICIDS2017. На основании по-
лученных результатов авторами был сделан вывод о
влиянии отличий в физической структуре сетей и
настройках оборудования на возникновение оши-
бок классификатора и точность модели.

Однако в исследованиях, проводимых на дан-
ную тему, целью являлся отбор признаков для
всего набора данных, что может быть рассмотре-
но как задача нахождения условного экстремума
функции (2.2) с учетом ограничения на количе-
ство используемых признаков. Вместе с тем, вви-
ду как большого различия между разными видами
сетевых атак, так и значимого разнообразия реа-
лизаций одного конкретного вида, для обнаруже-
ния вторжения с достаточным уровнем значения
показателя эффективности классификации для
каждого отдельного экземпляра сетевого траф-
фика количество используемых признаков может
значительно варьироваться. Так, для системы об-
наружения вторжений Snort5 в отношении одно-
го и того же вида атаки – DNS spoofing – суще-
ствует два правила обнаружения, каждое из кото-
рых является достаточным для сигнализирования
о соответствующей атаке. При этом для выполне-
ния первого достаточно найти в любом месте по-
лезной нагрузки одного из пакетов входящего се-
тевого потока два шаблона выражения (табл. 1),
тогда как для второго правила требуется нахожде-
ния трех шаблонов выражений, на расположение
которых внутри полезной нагрузки накладыва-
ются ограничения вроде смещения относительно
начала нагрузки (offset), допустимого расстояния
между шаблонами (distance) и соответствия зна-
чения отдельных байтовых полей заданным те-
стам(byte_test) (табл. 2).

Решение оптимизационной задачи, приведен-
ной в выражении (2.6), сокращает именно среднее,
а не максимальное количество признаков сетевого
трафика, что позволяет при необходимости ограни-
чиваться небольшим количеством признаков для
простых объектов классификации и использовать
большее количество признаков для сложных.

Также в проведенных исследованиях проблема
дисбаланса классов решалась с использованием
методов занижения или завышения (oversam-
pling) доли объектов определенного класса. В от-
личие от этого, использование функции ошибки,
приведенной в выражении (2.7), позволяет ре-
шать напрямую проблему дисбаланса классов без
изменения состава обучающей выборки.

5 https://www.snort.org/

Таблица 1. Параметры первого правила Snort для обна-
ружения атаки DNS spoofing

Имя параметра 
правила Значение параметра правила

flow to_client
content |85 80 00 01 00 01 00 00 00 00|
content |C0 0C 00 0C 00 01 00 00 00|<|00 0F|

fast_pattern only
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В работе [10] было впервые предложено исполь-
зовать для отбора признаков целевую функцию ви-
да (2.6). Для нахождения ее решения использовался
алгоритм Q-learning с линейной аппроксимацией,
что сделало применение предложенного метода
ограниченным.

В работе [11] указанная целевая функция ис-
пользовалась для решения задачи классифика-
ции с признаками, добывание которых требует
затрат (classification with costly features); линейная
аппроксимация в методе Q-learning была замене-
на полносвязной нейронной сетью. Однако в ука-
занной работе не рассматривался вопрос о связи
сокращения среднего количества используемых
признаков с переобучением. Кроме этого, для
эксперимента использовались сбалансирован-
ные наборы данных и для его оценки применялся
показатель , что делает проблематичны-
ми перенос полученных результатов на несбалан-
сированные наборы данных.

4. МЕТОДОЛОГИЯ ИССЛЕДОВАНИЯ

Нахождение решения, представленного в виде
(2.5), требует представления процесса классифика-
ции объекта сетевого трафика в виде последова-
тельного принятия решения, где на каждом шаге
необходимо выбрать либо запрос дополнительного,
ранее неизвестного модели значения признака, ли-
бо соотнесение с классом. Тогда такой процесс мо-
жет быть описан как взаимодействие классифика-
тора, выступающего в роли агента, с эпизодическим
марковским процессом принятия решений, кото-
рый задается набором следующих элементов:

• Множество состояний (наблюдений состоя-
ния) среды , описываемых конкатенацией
двух векторов:

(4.1)

Здесь вектор  представляет из себя значе-
ния известных признаков; вектор  опре-
деляет, какие признаки известны классификато-
ру ( , если i-й признак известен классифика-
тору,  иначе).

• Множество доступных действий агента
, которое включает в себя множество дей-

ствий на добывание значения признака (выбор
признака, значение которого будет запрашиваться у
среды) и множество действий классификации.

• Распределение вероятностей перехода на
шаге  в состояние  и получения награждения 
при выполнении действия a в состоянии , задан-
ных на множестве :

Accuracy

∈ 6s

= ( || )s x z

∈ 5
dx

∈ {0,1}dz

= 1iz
= 0iz

∈ !a

t 's r
s

×6 !

−1( ', | , ) = [ = ', = | = , = ]t t t tp s r s a P S s R r S s A a

При получении действия на добывание значе-
ния -го признака среда возвращает состояние

, отличающееся от предыдущего со-
стояния наличием значения  -го признака, а
также изменением значения  с 0 на 1. Возвраща-
емое вознаграждение  при этом является
фактически штрафом за использование дополни-
тельного признака, величина которого определя-
ется параметром  из выражения (2.6).

При получении действия классификации 
среда переходит в терминальное состояние, обо-
значающее конец эпизода, а возвращаемое возна-
граждение определяется в зависимости от истин-
ной категории :

(4.2)

Действия агента выбираются в соответствии со
стохастической стратегией, задаваемой условным
распределением, определяющим вероятность дей-
ствия  при условии нахождения в состоянии :

Так как пространство состояний может быть
большим или бесконечным, то вместо таблично-
го метода представления используется представ-
ление в виде параметризованной функции π : Θ ×
× , задающей семейство функций

, таких что  для каждого s.
Как правило, для параметризации стратегий агента
используются искусственные нейронные сети.

Реализацией эпизода управляемого марков-
ского процесса является траектория

i
+1 = ( || )ts x z

ix i
iz

−λ=tr

λ

predy

truey

− pred true= ( , )tr l y y

a s

−π 1( | ) = ( = | = )t ta s P A a S s

× → [0,1]6 !

θ θ∈Θπ{ } θ∈
π !

( | ) = 1
a

a s

Таблица 2. Параметры второго, альтернативного пра-
вила Snort для обнаружения атаки DNS spoofing

Имя параметра правила Значение параметра 
правила

flow to_client
content |81 80|
depth 4
offset 2

byte_test 2,>,0,0,relative,big
byte_test 2,>,0,2,relative,big
content |00 00 00 00|
within –4

distance 4
content |C0 0C 00 01 00 01|
distance 0
byte_test 4,<,61,0,relative,big
byte_test 4,>,0,0,relative,big
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(4.3)

Стратегия агента  вместе с вероятностями пе-
рехода марковского процесса принятия решения
задают вероятностное распределение на множе-
стве траекторий. Траектория численно характери-

зуется суммой полученных наград ,
являющейся случайной величиной.

Для оценки стратегии агента используется
оценочная функция состояния (value function)

, рассчитываемая как математическое
ожидание суммы наград по всем возможным тра-
екториям, начинающимся с состояния s:

(4.4)

Одним из наиболее известных результатов ди-
намического программирования является дока-
зательство существования и единственности при
определенных условиях оптимальной оценочной
функции  для всех . В работе
[10] показано, что при задании марковского про-
цесса принятия решения указанным выше обра-
зом решением уравнения (2.6) является опти-
мальная стратегия агента , соответствующая

оптимальной оценочной функции . До-
казательство остается верным и при замене функ-
ции потерь вида (2.1), используемой в указанной
работе, на функцию потерь вида (2.7).

В случае большого размера пространства со-
остояний , а также когда неизвестны вероятно-
сти перехода , для нахождения опти-
мальной стратегии агента  используются методы
обучения с подкреплением, для которых доста-
точно наличия среды или ее имитационной моде-
ли, в ответ на текущее состояние s и выбранное
агентом действия a сэмплирующей новое состоя-
ние s' и награду r.

В работе [11] для нахождения оптимальной
стратегии использовался алгоритм Deep Q-learn-
ing. Однако в основе этого алгоритма заложена
стохастическая аппроксимация как метод нахож-
дения решения уравнения оптимальности Белл-
мана, позволяющая на каждой итерации распро-
странять обновление только на один шаг назад.
Это ограничение делает метод Deep Q-learning
непрактичным в отношении марковского про-
цесса принятия решений с “разреженной” награ-
дой, когда наибольшее награждение выдается в
конце эпизода, что справедливо для описывае-
мой предметной области, где сумма вознагражде-
ний за эпизод  в большей степени зависит от
корректности классификации, являющейся фи-
нальным действием эпизода. Существующая мо-
дификация Retrace(lambda) [12], направленная на

−

− −

τ
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обход указанного ограничения, позволяет рас-
пространить обновление только до тех пор, пока
действия используемой для исследования страте-
гии совпадают с оптимальными действиями обу-
чаемой “жадной” стратегии.

В текущей работе использовался PPO с обре-
занной суррогатной целевой функцией (proximal
policy optimization with clipped surrogate objective),
являющийся современным представителем груп-
пы методов, которые напрямую оптимизируют
стратегию (policy-based) [13]. Данная группа ме-
тодов является методами online policy, в которых
отсутствует различение между обучаемой страте-
гией и стратегией, используемой для исследова-
ния, что позволяет выбирать требуемую глубину
обновления для каждой итерации и, как след-
ствие, обходить проблему “разреженной награ-
ды”. Выбор именно алгоритма PPO обосновы-
вался стабильностью его работы; малым числом
гиперпараметров; несложностью в реализации
при одновременном обеспечении уровня эффек-
тивности, соответствующего другим современ-
ным методам обучения с подкреплением.

При использовании PPO на каждой итерации
 обновления параметризованной стратегии 

после выполненных заданного количества шагов
взаимодействия со средой используется несколь-
ко итераций метода градиентного спуска для на-
хождения решения оптимизационной задачи со
следующей суррогатной целевой функцией, рас-
считываемой в применении к полученному набо-
ру  траекторий вида (4.3):

(4.5)

(4.6)

В формуле (4.6) функция  огра-
ничивает элемент  отрезком допустимых значе-
ний , задавая таким образом доверитель-
ную область, а  выступает в роли гиперпараметра.
Для расчета статистической оценки значения Ad-
vantage функции  для t-го со-
стояния имеющейся траектории используется
формула обобщенной оценки (Generalized Advan-
tage Estimation – GAE), позволяющая c использо-
ванием гиперпараметров  и  варьировать и на-
ходить баланс между значениями смещения и
дисперсии (bias/variance tradeoff).

(4.7)
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В свою очередь для расчета значения функции
ценности  используется также аппроксима-
ция на основе нейронной сети Vθ (critic – “кри-
тик”), часто первые слои которой разделяют ар-
хитектуру и веса нейронной сети, используемой
для аппроксимации стратегии агента. Обновле-
ние весов нейронной сети на каждой итерации 
достигается минимизацией следующей функции

(4.8)

Выбор необходимой степени исследования но-
вых для агента действий (exploration/explotation
tradeoff) возможен максимизацией функции энтро-
пии агента, который рассчитывается как статисти-
ческая оценка средней по всем посещаемым состо-
яниям отрицательной энтропии стратегии агента

(4.9)

Так как градиентный спуск является наиболее
ресурсоемкой операцией, то в одной из самых по-
пулярных версий алгоритма PPO, представлен-
ной ниже, оптимизация выражений (4.5), (4.8),
(4.9) происходит одновременно за счет их суммиро-
вания в единую целевую функцию с использовани-
ем соответствующих коэффициентов kV и kENT, так-
же выступающих в роли гиперпараметров.

Алгоритм 1. Алгоритм PPO с ограничивающей
суррогатной целевой функцией

Входные данные: θ0 – начальные параметры стра-
тегии

Цикл  выполнять

Получить для стратегии  набор тра-
екторий 

Рассчитать значения  с использованием
формулы (4.7)

Выполнить обновление параметров страте-
гии θk с использованием K шагов метода стоха-
стического градиентного спуска

Конец цикла
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5. РЕЗУЛЬТАТЫ 
ЭКСПЕРИМЕНТАЛЬНОГО АНАЛИЗА

Проведение эксперимента включало в себя два
этапа:

• обучение с использованием алгоритма 1 мо-
дели и ее тестирование на наборе данных CIC-
IDS2017 [14];

• апробация обученной модели в отношении
реального траффика, используемого в работе [9].

При проведении эксперимента для обеспече-
ния возможности апробации обученной модели в
отношении реального траффика использовался
набор данных CICIDS2017, в части нелегитимно-
го сетевого траффика включающий только атаки
грубого перебора (Brute Force), межсайтовый
скриптинг (XSS) и Sql-иньекции, представляю-
щие из себя наиболее известные примеры реализа-
ции уязвимостей веб-приложений [15]. Предобра-
ботка данных проводилась в порядке, указанном в
[9], за исключением того, что дополнительно осу-
ществлялись: выбор пересечения множеств при-
знаков из набора CICIDS2017 и набора траффика,
полученного на реальной сетевой инфраструкту-
ре; исключение признаков с нулевой дисперсией
ввиду их полной неинформативности; Z-норма-
лизация оставшихся данных. После случайного
перемешивания предобработанный набор был
разделен на три выборки: обучающую (4096 объ-
ектов), валидационную (990 объектов) и тестовую
(2181 объект). Общее количество признаков: 38.

Для проведения эксперимента была создана
программная реализация формализованной вы-
ше среды марковского процесса принятия реше-
ния, совместимая с OpenAI gym. Исходный код
среды и программного обеспечения, используе-
мого для проведения эксперимента, доступны в
репозитории

Рис. 1.  Архитектура используемой нейронной сети.

π(an|s)

s

ск
ры

ты
й 

сл
ой

ск
ры

ты
й 

сл
ой

ли
не

йн
ы

й 
сл

ой
ли

не
йн

ы
й

сл
ой

so
fta

m
ax

 с
ло

й π(a0|s)

V(s)



10

ПРОГРАММИРОВАНИЕ  № 6  2022

БЕЛИКОВ

Значения коэффициентов  и 
выражения (2.7), определяющих в среде марков-
ского процесса принятия решения награду за
действие, соответствующее неправильной клас-
сификации, рассчитывались по формуле (2.8).
Обучение производилось для следующих значе-
ний  целевой функции (2.6), определяющих аб-
солютную величину отрицательного вознаграж-
дения, выдаваемого средой в МППР при осу-
ществлении агентом действия на добывания
признака : 0.1, 0.05, 0.01, 0.005, 0.001,
0.0005, 0.0001. Для каждого значения  обучалось
пять моделей, соответствующих разным случай-
ным инициализациям (random seed), с использо-

https://github.com /james116blue

01 = 0.7C 10 = 0.3C

λ

−λ=tr
λ

ванием валидационной выборки отбиралась луч-
шая. Сбор траекторий для ускорения процесса обу-
чения осуществлялся на 16 параллельных средах.

Архитектура нейронной сети, используемой
для аппроксимации стратегии и функции ценно-
сти, включала в себя несколько скрытых слоев, на
первый из которых поступал вектор, описываю-
щий состояние агента  (рис. 1). Так как на каж-
дом шаге эпизода набор доступных действий за-
висел от того, значения каких признаков уже из-
вестны, то дополнительно перед слоем softmax
использовалось маскирование недоступных дей-
ствий , где  – выходные значе-
ния линейного слоя, находящегося перед softmax
слоем,  – входные значения softmax слоя, z –
вектор известных признаков состояния агента.
Два нуля (0, 0), конкатенируемые с вектором z, ис-
пользовались для указания агенту о возможности
выбора действий классификации. Коэффициент

 давал для действий, соответствующим уже из-
вестным признакам (zi = 1), нулевую вероятность

, обусловленную точностью
чисел с плавающей точкой в программном пакете
pytorch. Количество скрытых слоев и их размер-
ность являлись гиперпараметрами модели. На
каждом линейном слое в качестве функции акти-
вации использовалась ReLU .

Для выбора оптимальных значений гиперпа-
раметров использовался применительно к обуча-
ющей выборке метод Tree-structured Parzen Esti-
mator Approach (TPE) [16] с ранним окончанием
обучения на основе медианных оценок значений

s

− 6= 10 (0,0 || )o u z u

o

610

( )−
π 

1
( | ) = jo oi

i j
a s e e

( ) = max(0, )f x x

Таблица 3. Найденные оптимальные значения гиперпараметров

Название гиперпараметра Найденное оптимальное значение

Гиперпараметры градиентного спуска PPO
Размер батча данных 1024
Коэффициент скорости обучения 0.0001 с линейным убыванием
Пороговое значение коэффициента нормирования градиента 1.0
Количество эпох 20

Гиперпараметры алгоритма PPO
Количество шагов взаимодействия с каждой отдельной средой 128
Количество параллельно запущенных сред 16
Порог обрезания 0.6

Коэффициент  оптимизируемой функции “критика” 0.8

Коэффициент  оптимизируемой функции энтропии 0.075

Параметр длины горизонта 0.6
Гиперпараметры нейронной сети

Количество скрытых слоев 3
Размер скрытого слоя 256

ε
Vk VL
ENTk ENTL

μ

Рис. 2. Гистограмма количества используемых для
классификации признаков.
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модели на валидационной выборке для коэффи-
циента  целевой функции (2.6). Получен-
ные значения гиперпараметров представлены в
таблице 3.

Полученные результаты оценки модели на те-
стируемой выборке набора данных CICIDS2017
представлены в табл. 4.

Как видно из полученных результатов, изме-
нение значения  позволяет варьировать между
высоким значением эффективности классифика-
ции объектов и малым количеством используе-
мых для этого признаков. При этом для любого
значения  имеет место следующее: для экземпля-
ров, принадлежность к классу определить которых
определяется более комплексной зависимостью,
модель может запрашивать большее количество
признаков. В отношении других экземпляров моде-
ли достаточно использования меньшего количества

λ = 0.01

λ

λ

признаков. Это также продемонстрировано на ги-
стограмме количества используемых признаков для
каждого классифицируемого объекта – рис. 2. На-
пример, для  максимальное количество
используемых признаков может доходить до 40,
тогда как модой является значение 10.

При этом для разных значений  множество
наиболее часто используемых признаков и их по-
рядок могут отличаться, что демонстрируется на
рис. 3, 4.

Так как в работе [9] сравнивались только моде-
ли малослойного (shallow) обучения, то на обуча-
ющей выборке набора данных CICIDS2017 также
было осуществлено обучение глубокой полно-
связной нейронной сети, в которой были реали-
зованы следующие механизмы, направленные на
минимизацию переобучения и повышения обоб-
щающей способности модели:

• раннее прерывание обучения с использова-
нием валидационной выборки [17];

• L2 регуляризация весов нейронной сети [18];
• случайное исключение отдельных нейронов

(dropout) [19].
Параметры указанных механизмов, а также

количество и размерность скрытых слоев и коэф-
фициент скорости обучения являлись гиперпара-
метрами, значения которых подбирались на ва-
лидационной выборке. В итоге оценка модели на
тестовой выборке CICIDS2017 указала значение
показателя F-мера равным 0.94.

Результаты апробации модели, полученной с
использованием алгоритма 1 на траффике реаль-
ной сетевой инфраструктуры, показали, что
уменьшение среднего количества используемых

λ = 0.0001

λ

Таблица 4. Результаты эксперимента

Среднее количество 
используемых 

признаков
Точность Полнота F-мера

1 0.806 0.915 0.857

1 0.86 0.894 0.877

1.41 0.953 0.87 0.909

1.42 0.956 0.882 0.918

4.87 0.953 0.876 0.913

7.05 0.961 0.882 0.92

15.37 0.949 0.883 0.915

Рис. 3. Частота использования признаков для .
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для классификации признаков приводит к сни-
жению значения показателя F-меры, рассчитан-
ной на выборке, полученной тем же порядком,
что и обучающая (из набора данных CICIDS2017),
но одновременно позволяет значительно повы-
сить значение показателя F-меры, рассчитанной
на выборке, по своим характеристикам отличаю-
щейся от обучающей. Об этом наглядно свиде-
тельствует сравнение полученных значений F-ме-
ры с результатами применения метода Random
Forest ( ), описанных в статье [9], а также
сравнение с результатом апробации глубокой пол-
носвязной нейронной сети, показавшей себя не-
многим лучше модели, обученной с использовани-
ем алгоритма Random Forest ( ) – рис. 5.

1 = 0.043F

1 = 0.075F

Таким образом, с использованием отбора
только тех признаков, которые требуются для до-
стижения компромисса между ограничением
среднего количества используемых признаков и
эмпирической ошибкой классификации, задан-
ного в выражении 6, можно достичь повышения
обобщающей способности модели и соответ-
ственно снижения эффекта переобучения. Это
может быть объяснено в том числе тем, что повы-
шение значения показателя F-меры достигается
повышением точности за счет уменьшения пол-
ноты как одного из сопутствующих эффектов пе-
реобучения – рис. 6.

Рис. 4. Частота использования признаков для .
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Рис. 5. Результаты апробирования моделей на выбор-
ке, полученной на реальной сетевой инфраструктуре.
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6. ВЫВОДЫ И ПРОДОЛЖЕНИЕ РАБОТЫ
Таким образом, в статье предложено решение

задачи отбора признаков сетевого трафика с ис-
пользованием методов глубокого обучения с под-
креплением, представляющее классификацию в
виде последовательного процесса, на каждом ша-
ге которого принимается решение о достаточно-
сти наличия имеющихся значений признаков для
соотнесения объекта с классом. Указанное реше-
ние позволяет варьировать количество использу-
емых признаков от одного экземпляра к другому.
Проведенный эксперимент продемонстрировал
возможность использования такого решения для
увеличения обобщающей способности моделей
классификации и снижении переобучения при их
использовании в СОВ сетевого типа для обнару-
жения компьютерных атак, в том числе при нали-
чии только несбалансированных обучающих на-
боров данных.
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