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Разработан метод контроля и восстановления целостности данных в многомерных системах хране-
ния. Предложенные конструкции контроля и восстановления целостности многомерных массивов
данных основаны на агрегировании методов криптографии и помехоустойчивого кодирования.
На основе представленных криптокодовых конструкций показана особенность комплексирования
существующих методов, заключающаяся в повышении вероятности обеспечения целостности ин-
формации в условиях разрушающих воздействий злоумышленника и среды для многомерных си-
стем хранения данных. Получены расчетные данные вероятности обнаружения и исправления воз-
никающих в многомерных массивах данных ошибок, приводящих к нарушению их целостности,
посредством разработанного метода.
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1. ВВЕДЕНИЕ
Эффективность любой информационной си-

стемы (ИС) независимо от условий ее функцио-
нирования, в первую очередь, характеризуется
степенью достижения целей, поставленных при
ее создании [1, 2]. Поэтому при разрушающих
воздействиях злоумышленника и среды для ИС,
обеспечивающих своевременность и правиль-
ность принимаемого пользователем системы ре-
шения, необходимым условием достижения тре-
буемого качества их функционирования является
обеспечение безопасности обрабатываемой ин-
формации.

Безопасность информации определяется состо-
янием защищенности ИС, а также систем хране-
ния данных (СХД), применяемых в их интересах,
от различных угроз и в итоге – способностью ИС
обеспечить конкретному пользователю доступ-
ность, целостность и конфиденциальность требу-
емой информации в системе [3].

Для обеспечения целостности информации ис-
пользуются методы из области теоретических поло-
жений защиты информации и теории надежности,
при которых для обнаружения и исправления оши-
бок, приводящих к искажению (или уничтожению)

информации, требуется введение избыточности.
При этом объем вводимой избыточности определя-
ется, к примеру, необходимостью хранения эталон-
ных хэш-кодов, используемых при контроле це-
лостности данных посредством применения хэш-
функции, и резервных копий данных для возмож-
ности восстановления их целостности на основе
технологии резервного копирования.

Вместе с тем, в современных условиях посто-
янного роста объема и ценности непрерывно на-
капливаемой в СХД информации, введение тре-
буемой избыточности и, как следствие, увеличе-
ние длительности загрузки новых данных в СХД,
перерасход используемой памяти и снижение
производительности системы в целом, приводит
к необходимости разработки новых методов обес-
печения целостности информации.

Формируемые в таких условиях требования к
качеству функционирования ИС должны быть
направлены на достижение цели применения си-
стемы за счет повышения уровня безопасности
информации без увеличения при этом вводимой
избыточности.

УДК 519.718

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ



4

ПРОГРАММИРОВАНИЕ  № 6  2021

ДИЧЕНКО, ФИНЬКО

2. УГРОЗЫ БЕЗОПАСНОСТИ 
ИНФОРМАЦИИ И ПОСЛЕДСТВИЯ

ИХ РЕАЛИЗАЦИИ
Классификация угроз безопасности информа-

ции по признаку “результат реализации”, приво-
дящие к нарушению ее целостности, представле-
на на рис. 1.

В то же время, целостность данных, хранящих-
ся в СХД, чаще всего нарушается в результате слу-
чайных ошибок и преднамеренного несанкцио-
нированного изменения данных (например, по-
средством действия вредоносного кода) или
выхода из строя части носителя (например, от-
дельных ячеек, секторов).

До настоящего времени задачу обеспечения
целостности данных в СХД принято было решать
путем повышения надежности средств хранения.
Для этих целей широкое развитие получили си-
стемы резервирования и архивирования данных
на дополнительные носители, построение кана-
лов для их тиражирования и т.д.

3. АНАЛИЗ СУЩЕСТВУЮЩИХ МЕТОДОВ 
ЗАЩИТЫ ЦЕЛОСТНОСТИ ДАННЫХ

Известны методы из области теоретических по-
ложений защиты информации, позволяющие осу-
ществить контроль целостности данных за счет вы-
числения значений контрольных сумм (CRC-ко-
дов) и их сравнения со значениями эталонных
[4, 5] (рис. 2).

Достоинством данных методов является про-
стота реализации, недостатком – отсутствие
обеспечения криптографической стойкости вы-
полняемых при контроле целостности данных
преобразований.

Известны решения, основанные на примене-
нии криптографических методов: ключевое и
бесключевое хэширование, средства электрон-
ной подписи [6–9] (рис. 3).

Однако контроль целостности данных, разби-
тых на блоки небольшой размерности, где от каж-
дого блока данных, подлежащего защите, вычис-
ляется хэш-код, характеризуется вводом высокой
избыточности контрольной информации. При
попытке устранения данного недостатка за счет
вычисления одного хэш-кода от нескольких бло-
ков данных приводит к отсутствию возможности
локализации блока данных с признаками нару-
шения целостности (рис. 4).

Наиболее популярные из существующих мето-
дов теории надежности, позволяющие осуще-
ствить контроль и восстановление целостности
данных, основаны на применении различных ви-
дов резервирования (рис. 5), в том числе, с ис-
пользованием программно-аппаратной или про-
граммной реализации технологии RAID (Redun-
dant Array of Independent Disks) (RAID-массивы)
[10] (рис. 6), методы дублирования и избыточного
кодирования [11–15] (рис. 7).

Однако они предназначены для борьбы со слу-
чайными ошибками, поэтому в условиях разру-
шающих воздействий злоумышленника они не
всегда являются эффективными. Данное утвер-
ждение складывается из того, что современная
теория надежности, помимо множества других
разделов математики, в основном, базируется на
математическом аппарате теории вероятностей.
При этом для повышения вероятности обнаруже-
ния и исправления возникающих ошибок, при-
водящих к нарушению целостности данных, тре-
буется увеличение количества вводимой избы-
точности. К примеру, избыточность, вводимая
для восстановления целостности данных посред-
ством применения технологии резервного копи-

Рис. 1. Классификация угроз безопасности информа-
ции, приводящих к нарушению целостности инфор-
мации.
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Рис. 2. Пояснение принципа контроля целостности
данных на основе применения алгоритма вычисле-
ния контрольных сумм (CRC-кодов).
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Рис. 3. Пояснение принципа контроля целостности данных на основе применения хэш-функции.
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Рис. 4. Пояснение различий по выявлению блока данных  при раздельном (схема слева) и общем (схема справа)
применении криптографических методов (линией “---” обозначен блок данных с нарушением целостности).
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Рис. 5. Пояснение принципа резервирования БД.

БД
Принятие
решения

БД

БД
Выход

Запрос на
использование

Данные



6

ПРОГРАММИРОВАНИЕ  № 6  2021

ДИЧЕНКО, ФИНЬКО

рования, равна 100% от общего объема защищае-
мых данных (рис. 8).

Таким образом, ввод высокой избыточности в
существующих методах объясняется потребно-
стью в повышении обнаруживающей и исправля-
ющей способностей при контроле и восстановле-
нии целостности данных в условиях разрушаю-
щих воздействий.

4. МЕТОД КОНТРОЛЯ И ВОССТАНОВЛЕНИЯ 
ЦЕЛОСТНОСТИ МНОГОМЕРНЫХ 

МАССИВОВ ДАННЫХ

Предложенный метод предназначен для контро-
ля и восстановления целостности данных, пред-
ставленных в виде упорядоченных многомерных
массивов. Он основан на совместном использова-
нии методов криптографической защиты инфор-
мации (функции хэширования) и теории кодов,
контролирующих ошибки (избыточных модуляр-
ных полиномиальных кодов (МПК)), агрегирова-
ние которых позволяет повысить обнаруживаю-
щую и исправляющую способности при контроле
и восстановлении целостности данных в условиях
разрушающих воздействий без увеличения для
этого вводимой избыточности.

Формализованное представление многомерных
массивов данных. Блоки данных M, хранящиеся в
СХД в виде упорядоченных многомерных масси-
вов, по аналогии с теорией многомерных матриц

[16] могут быть представлены p-мерным масси-
вом данных, под которым будем понимать сово-
купность элементов , где индексы 
принимают значения от 1 до ka (a = 1, …, p) соот-
ветственно.

При этом p-мерный массив данных содержит
 элементов и обозначается как

На примере 3-мерного куба данных (рис. 9),
содержащего систему координат с осями: x, y, z,
по которым откладываются блоки данных  (i, j,

), получим 3-мерный массив данных:

который может быть представлен в следующем
виде:

где стрелка “ ” с индексом (z) показывает поря-
док представления массива посредством сечений,
ориентированных по оси z; стрелки “ ” и “ ” с
индексами (x) и (y) указывают направления, в ко-
торых возрастают соответствующие индексы у
элементов массива по осям x и y.

Построение модели контроля целостности мно-
гомерных массивов данных. Для осуществления
контроля целостности полученного массива дан-
ных  разместим его в массиве большего
размера, который с помощью сечений ориента-
ции (z) может быть представлен в следующем виде:
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Рис. 6. Пояснение принципа применения в БД технологии RAID (тип – 1).
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где “0” обозначает свободную для записи ячейку
массива.

Контроль целостности 3-мерного массива дан-
ных  осуществляется посредством приме-
нения к его элементам  хэш-функции [17].
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Рис. 8. Пояснение принципа применения технологии резервного копирования в БД.
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Рис. 9. Схема 3-мерного куба.
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Определение 4.1. Под хэш-функцией h пони-
мается функция, отображающая строку бит

 в строку бит :

где “{⋅}*” – произвольный размер строки бит,
“{⋅}q” – фиксированный размер, .

Определение 4.2. Строка бит , кото-
рую хэш-функция h отображает в строку бит

, называется блоком данных.
Определение 4.3. Под хэш-кодом понимается

строка бит , являющаяся выходным ре-
зультатом хэш-функции h.

На основе ранее разработанных схем хэширо-
вания [18–23] вычислим для блоков данных 
( ), подлежащих защите, хэш-ко-
ды  ( ).

В соответствии с правилами построения куби-
ческих кодов [15] разместим полученные хэш-ко-
ды в свободные для записи ячейки массива

.
Получим массив, представленный с помощью

сечений ориентации (z):

Хэш-коды , вычисленные посредством
применения к блокам данных  хэш-функции

 (или , k – секретный ключ), будут
являться эталонными.

Таким образом, полученный массив, содержа-
щий (k + 1)3 ячеек, будет состоять из:

–  блоков данных , подлежащих защите
целостности ( );

–  блоков с вычисленными эталонными
хэш-кодами  ( );

–  оставшихся свободных ячеек.
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В соответствии с полученной моделью к каждо-
му блоку данных, подлежащему защите, по трем
осям добавляются блоки с вычисленными от них
эталонными хэш-кодами, используемыми для об-
наружения данных с признаками нарушения це-
лостности.

Определение 4.4. Под нарушением целостно-
сти одного блока данных будем понимать возник-
новение в нем ошибки, соответственно наруше-
ние целостности q блоков данных определяется
возникновением q-кратной ошибки.

Обнаружение блока данных с признаками на-
рушения целостности выполняется путем сравне-
ния значений предварительно вычисленных от
него эталонных хэш-кодов и хэш-кодов, вычис-
ленных при запросе на его использование. В слу-
чае несоответствия сравниваемых значений хэш-
кодов делается вывод о возникновении ошибки и
определяется ее синдром.

Определение 4.5. Под синдромом ошибки бу-
дем понимать двоичное число, полученное при
написании символа “0” для каждой выполненной
проверки на соответствие значений вычисленно-
го и эталонного хэш-кода и символа “1” при не-
соответствии сравниваемых значений.

Порядок контроля целостности многомерных
массивов данных. В соответствии с разработанной
моделью разместим в 3-мерном кубе (рис. 10)
блоки данных, подлежащие защите, и соответ-
ствующие им хэш-коды.

При этом блоки данных , подлежащие за-
щите, и вычисленные от них эталонные хэш-ко-
ды  интерпретируются как двоичные векторы:

где ; .
Получим массив, представленный посред-

ством сечений ориентации (x):

при этом каждый хэш-код вычисляется от двух
блоков данных, расположенных с ним в одной
строке или одном столбце массива.

ijrM

ijrH
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Пример 4.1. Хэш-коды , , ,  вы-
числяются следующим образом:

где “||” – операция конкатенации (объединения).
Построим сеть хэширования (рис. 11) для од-

нократной ошибки, в которой каждому блоку
данных  будет соответствовать неповторяю-
щаяся совокупность из трех хэш-кодов .

Пример 4.2. Блокам данных ,  соот-
ветствуют следующие неповторяющиеся сово-
купности из трех хэш-кодов:

− для : ;

− для : .
Построим таблицу синдромов ошибок, приво-

дящих к нарушению целостности блока данных
, в которой место ошибки определяется нали-

чием символова “1” в соответствующих столбцах
и строках.

002H 012H 020H 021H

= ;
= ;
= ;
= ,

002 000 001

012 010 011

020 000 010

021 001 011

( || )
( || )
( || )
( || )

h
h
h
h

H M M
H M M
H M M
H M M

ijrM

ijrH

100M 011M

100M , ,120 102 200H H H

011M , ,021 012 211H H H

ijrM

Рис. 10. Принцип организации 3-мерного куба (при k = 2).
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Таблица 1. Таблица с синдромами ошибок

Синдромы ошибок

Хэш-
коды – …

0 0 … 0

0 0 … 1

0 1 … 0

0 0 … 0

0 0 … 1

0 0 … 0

0 0 … 0

0 1 … 0

0 0 … 1

0 0 … 0

0 0 … 0

0 1 … 0

100[ ]M 011[ ]M

020H

021H

120H

121H

012H

002H

112H
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211H

201H

210H

200H
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Пример 4.3. Таблица синдромов ошибок, при-
водящих к нарушению целостности блоков дан-
ных  и , примет вид (табл. 1).

Сеть хэширования и соответствующая ей таб-
лица синдромов ошибок для обнаружения и ло-
кализации q блоков данных с признаками нару-
шения целостности строятся по аналогичным
правилам.

Построение модели восстановления целостно-
сти многомерных массивов данных. Блоки данных

, подлежащие защите, интерпретируются как
элементы GF(2t):

(4.1)

где  – фиктивная переменная; ;
, . Вычисленные от блоков дан-

ных  эталонные хэш-коды  также интер-
претируются как элементы GF(2t).

100[ ]M 011[ ]M

ijrM

−
−

−
=

−
−

Ω ϖ = μ ϖ = μ ϖ +

+ μ ϖ + + μ ,


1
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( ) 2 ( )

2 0

( )
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ijr g t

g
ijr t ijr

t …

ϖ μ ∈( ) {0,1}ijr
g

= − 1g t − , ,2 0t …
ijrM ijrH

При этом представленные согласно выраже-
нию (4.1) блоки данных и эталонные хэш-коды
являются наименьшими полиномиальными вы-
четами по основаниям  таким, что

(4.2)

где ,  представлены при помощи
сечений ориентации (x); ; .
При этом

(4.3)

где  – степень полинома .

Полученный массив, представленный посред-
ством сечений ориентации (x):

(4.4)

будем рассматривать как единый суперблок МПК
по системе оснований:

(4.5)
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Рис. 11. Сеть хэширования.
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В соответствии с Китайской теоремой об
остатках для многочленов, представленных в ви-
де (4.5) и удовлетворяющих условию (4.2), и мно-
гочленов, представленных в виде (4.4) таких, что
выполняется условие (4.3), система сравнений:

(4.6)

имеет единственное решение  [24].
Выполним операцию расширения МПК путем

введения n – k избыточных оснований: ,
..., , ...,  …, ,
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, ...,  и получим соответствую-
щие им избыточные вычеты:

Причем выполняется условие (4.2), а условие
(4.3) примет вид , ...,  < ...<
< .

Получим расширенный МПК в кольце много-
членов:

(4.7)

В соответствии с правилами построения куби-
ческих кодов [15] разместим избыточные блоки
данных в свободных для записи ячейках массива.

Таким образом, полученный массив, содержа-
щий n3 ячеек, будет состоять из:

– k3 блоков данных , подлежащих защите
целостности;

–  блоков с вычисленными эталонными
хэш-кодами ;

–  избыточных блоков данных.
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Рис. 12. Зависимости вероятностей , .
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Данные, подлежащие защите, представленные
в виде (4.7), отправляются на хранение.

Порядок восстановления целостности много-
мерных массивов данных. После осуществления
контроля целостности данных в случае обнаруже-
ния ошибки выполняется процедура восстанов-
ления целостности данных.

В соответствии с правилами декодирования
модулярных кодов [25–32] критерием отсутствия
обнаруживаемых ошибок в расширенном МПК
(4.7) является выполнение неравенства:

где  является решением системы (4.6) для
, ;

, символ “ ” указывает
на возможное нарушение целостности данных.

Критерий обнаруживаемой ошибки – выпол-
нение неравенства:

Ξ ϖ < ϖ ,deg '( ) deg ( )nnnP

Ξ ϖ'( )

, − , −Ω ϖ , , Ω ϖ000 1 1' '( ) ( )k k k… , + , , − , −Ω ϖ , , Ω ϖ0 1 0 1 1' '( ) ( )k n k k…

, , =
ϖ = ϖ∏ 0

( ) ( )
n

nnn ijri j r
P p ⋅( )'

Ξ ϖ ≥ ϖ .deg '( ) deg ( )nnnP

Восстановление целостности блока  вы-
полняется путем вычисления наименьшего вычета:

где  повторно вычислено с учетом исключе-
ния искаженного блока данных .

Проверка достоверности и полноты данных
после восстановления их целостности выполня-
ется путем повторного сравнения значений эта-
лонных хэш-кодов и вычисленных хэш-кодов от
блоков данных.

5. ОЦЕНИВАНИЕ РЕЗУЛЬТАТОВ
Оценивание выполним в сравнении с существу-

ющим решением, в котором контроль целостности
данных осуществляется посредством классического
хэширования блоков данных, подлежащих защите,
а восстановление целостности посредством кодов,
корректирующих ошибки (МПК).

Оценивание результатов при контроле целостности
данных. Разработанный метод в сравнении с суще-
ствующим решением при фиксированном объеме
вводимой избыточности позволяет гарантирован-
но обнаружить бóльшее количество блоков дан-
ных с признаками нарушения целостности.

Так, например, СХД объемом 432 Кбайт поз-
воляет хранить 675 хэш-кодов (при размере 1-го
хэш-кода – 512 бит [33]).

Такое количество хэш-кодов при применении
разработанного метода обеспечивает гарантиро-
ванное обнаружение и локализацию (без учета
коллизий) всех блоков данных с признаками на-

Ω ϖ[ ( )]ijr

Ω ϖ ≡ Ξ ϖ ϖ ,( ) ( )mod ( )ijr ijrp

Ξ ϖ( )
Ω ϖ[ ( )]ijr

Рис. 13. Сеть хэширования для двух сочетаний блоков
данных с совпадающими синдромами ошибок.

M111

M001

M010

M100 M110

H200

H210

H211

H102

H112

H002

H012

H121

H120

H021

H020

H201

M101

M011

M000

Таблица 2. Таблица с совпадающими синдромами
ошибок для двух сочетаний блоков данных

Синдромы ошибок

Хэш-коды 1 сочетание 2 сочетание

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 1
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021H

120H
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рушения целостности, размещенных в 3-мерном
массиве с размером от k = 2 до k = 15.

Зависимости вероятностей  обнаружения и
локализации блоков данных с признаками нару-
шения целостности представлены на рисунке 12,
где  – вероятность, при применении разра-
ботанного метода,  – вероятность, при при-
менении существующего решения.

Разработанный метод позволяет повысить ве-
роятность обнаружения и локализации q-крат-
ных ошибок. Его применение (без учета колли-
зий) позволяет обнаруживать и локализовывать
все 1-, 2-, 3-кратные ошибки, а также до ≈98.6%
всех 4-кратных ошибок без увеличения для этого
количества вычисляемых хэш-кодов.

В частности, при k = 2 в 3-мерном массиве из
всех 70 возможных различных сочетаний по че-

обнP

.обн 1P
.обн 2P

тыре блока данных обнаруживаются и локализу-
ются (без учета коллизий) до ≈98.6% всех ошибок,
за исключением одной (≈1.4%), возникающей в
одном из следующих сочетаний блоков данных:

• первое сочетание: , , , ;
• второе сочетание: , , , .
Для рассматриваемых сочетаний построим

сеть хэширования (рис. 13), на основе которой со-
ставим таблицу синдромов ошибок (табл. 2), из
которой видно, что для представленных сочета-
ний блоков данных, подлежащих защите, син-
дромы ошибок совпадают.

При k = 3 в 3-мерном массиве существует
17550 различных сочетаний по четыре блока дан-
ных. В этом случае обнаруживаются и локализуют-
ся (без учета коллизий) до ≈99.85% всех ошибок, за
исключением 27 (≈0.15%), которые не обнаружи-
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Рис. 14. Зависимость вероятности .
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Рис. 15. Зависимости вероятностей , .

0.2

0.4

0.6

0.8

1.0

Pисп

Pисп.2

Pисп.1

2.5 3.0 3.5 4.0 5.04.52.0
k

.исп 1P .исп 2P



14

ПРОГРАММИРОВАНИЕ  № 6  2021

ДИЧЕНКО, ФИНЬКО

ваются в результате совпадения синдромов оши-
бок у 27 различных пар сочетаний блоков данных.

При последующем возрастании размерности k
количество всех обнаруживаемых и локализуе-
мых 4-кратных ошибок при применении разрабо-
танного метода стремится к 100% (без учета кол-
лизий).

Зависимость вероятности  обнаружения и
локализации 4-кратных ошибок при возрастании
размерности k представлена на рис. 14.

Оценивание результатов при восстановлении це-
лостности данных. В разработанном методе, учи-
тывающем структуру многомерного представле-
ния данных, в соответствии с полученной моделью
избыточные блоки данных располагаются по осям
гиперкуба, что в сравнении с классическим при-
менением избыточного МПК позволяет исправ-
лять бóльшее количество возникающих ошибок.

В зависимости от размерности k максимальное
количество возможных q блоков данных с нару-
шением целостности в кубе определяется в соот-
ветствии с: q = k3. При этом для восстановления
целостности всех искаженных блоков данных в
разработанном методе потребуется 3k2 избыточ-
ных блоков данных. В то же время, классическое
применение избыточного МПК, при котором,
как известно [25, 26] исправляется q или менее
ошибок, если , требуется 2k3 избыточ-
ных блоков данных.

Зависимости вероятностей  исправления
возникающих ошибок представлены на рисунке 15,
где  – вероятность, при применении разра-
ботанного метода,  – вероятность, при при-
менении существующего решения.

Повышение вероятности исправления возни-
кающих ошибок за счет использования разработан-
ного метода объясняется тем, что  избыточных
блоков данных используется для восстановления

целостности не только  искаженных блоков
данных, как при классическом применении избы-
точного МПК, но и других блоков данных, подле-
жащих защите, в соответствии с введенными свя-
зями в 3-мерном кубе при построении модели
восстановления целостности многомерных мас-
сивов данных.

6. ЗАКЛЮЧЕНИЕ
Представленное решение основано на агреги-

ровании методов криптографической защиты ин-
формации (область теоретических положений за-
щиты информации) и теории кодов контролиру-
ющих ошибки (область теории надёжности).

Объединение существующих методов контроля
и восстановления целостности данных с учетом
особенностей многомерной модели представле-

ния данных в современных СХД открывает новые
возможности для повышения вероятности обна-
ружения и исправления возникающих ошибок без
требуемого для этого увеличения объема вводимой
избыточности, что, как следствие, приводит к со-
кращению времени загрузки новых данных в СХД
и повышению эффективности ИС в целом.
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