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Статья посвящена исследованию возможности автоматического выявления информационных кам-
паний в условиях отсутствия априорных знаний о факте проведения, целях, затрагиваемых объектах
и целевой аудитории. В статье предлагается общая модель информационной кампании, а также вы-
деляются признаки проведения скрытых информационных кампаний. Модель подходит для описа-
ния информационных кампаний как в социальных медиа, так и в традиционных СМИ, в том числе
за пределами сети Интернет. На основе описанных признаков предложен метод обнаружения ин-
формационных кампаний, позволяющий решать задачу в автоматическом режиме.

Для подтверждения работоспособности метода было проведено экспериментальное исследование
на данных, собранных из социальных медиа. Мы привлекли экспертов в смежных областях для раз-
метки сообщений и создания тестового корпуса. С целью анализа сложности задачи мы оценили
степень их согласия. Результаты анализа подтвердили первоначальную гипотезу, что даже для про-
фессионалов, задача обнаружения скрытых информационных кампаний является нетривиальной.
Тем не менее, используя метод голосования, мы построили тестовую коллекцию на которой прове-
ли исследование отдельных признаков, а также сравнения предложенного метода с отдельными от-
ветами экспертов. Результат экспериментов подтвердил перспективность предложенного подхода к
решению задачи обнаружения информационных кампаний.

DOI: 10.31857/S0132347421040063

1. ВВЕДЕНИЕ
Информационная кампания – это совокуп-

ность информационных сообщений, целенаправ-
ленно публикуемых в некотором промежутке вре-
мени, направленных на определенную целевую
аудиторию, с целью побуждения этой аудитории к
конкретным действиям.

Наиболее распространенными информацион-
ными кампаниями являются рекламные кампа-

нии, целью которых является повышение продаж
товаров. Реклама может осуществляться явно в
выделенных для этого блоках (отведенное время в
сетке телевизионного вещания, рекламные блоки
на веб-страницах) или скрыто с помощью более
сложных техник, таких как продакт-плейсмент
[1] и публикация заказных статей в СМИ. В отли-
чие от рекламных, политические информацион-
ные кампании чаще используют скрытые методы
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доведения информации до целевой аудитории.
В работе [2] отмечается, что сообщения “в поддерж-
ку политического решения должны предоставлять
информацию, помогающую целевой аудитории
сделать свои собственные выводы”. В частности,
информационные кампании являются эффектив-
ным инструментом для лоббизма политических
решений [3].

В области исследования информационных
войн, для обозначения схожего процесса использу-
ется термин “информационная операция” [4]. Ин-
формационные операции могут состоять из од-
ной или нескольких повторяющихся информа-
ционных кампаний, между которыми делается
пауза для сбора и анализа реакции целевого объ-
екта [5]. Специфика информационных операций
заключается в необходимости быть скрытыми,
так как сам факт обнаружения информационной
операции может помешать достижению ее цели.
Актуальность проблемы выявления информаци-
онных операций отмечается в Стратегии научно-
технологического развития Российской Федера-
ции, утверждённой Указом Президента Россий-
ской Федерации от 1 декабря 2016 г. № 642, и Док-
трине информационной безопасности Российской
Федерации, утвержденной Указом Президента
Российской Федерации от 5 декабря 2016 г. № 646.

Обнаружение скрытых информационных кам-
паний, а также анализ их целей, является важным
шагом для понимания текущего состояния и ди-
намики развития общества, без чего, в свою оче-
редь, невозможно принятие эффективных стра-
тегических решений, как на уровне бизнеса, так и
уровне государственного управления.

В статье исследуются методы обнаружения
скрытых информационных кампаний. Мы предла-
гаем формальную модель информационной кампа-
нии. Модель определяет стадии жизненного цикла
информационных кампаний, для каждой стадии
описываются косвенные признаки проведения ин-
формационных кампаний. Мы выбрали наиболее
распространенные признаки и реализовали метод
обнаружения скрытых информационных кампа-
ний на их основе. Для подтверждения работоспо-
собности представленного метода была разработа-
на методика проведения экспериментального ис-
следования. Основной проблемой при проведении
экспериментального исследования оказалась
сложность решения задачи обнаружения инфор-
мационных кампаний для людей, даже для тех кто
является экспертами в близких областях.

В следующей секции приведен обзор реле-
вантных работ. Затем предлагается модель ин-
формационной кампании (секция 3) и признаки
выявления скрытых информационных кампаний
(секция 4). Далее описывается разработанный
метод (секция 5). В секциях 6 и 7 описывается ме-
тодика построения проверочного корпуса, анали-

зируются ответы экспертов и приводятся резуль-
таты экспериментального исследования разрабо-
танного метода и отдельных признаков.

2. ОБЗОР РЕЛЕВАНТНЫХ РАБОТ

Наиболее релевантной работой среди отече-
ственных авторов, является работа А.В. Потемки-
на [6]. Автор анализирует информационные опе-
рации в Интернет СМИ. Основная используемая
гипотеза состоит в том, что информационные
операции отличаются от естественного распро-
странения тем, что делается информационный
вброс на малоизвестных новостных ресурсах
(“активная фаза”), а потом, после короткого за-
тишья, новость появляется в более известных но-
востных ресурсах (“пассивная фаза”). Для есте-
ственного распространения – наоборот. Автор
строит граф распространения новостей, где реб-
рами соединяются новости с похожим текстом.
Похожесть считается методом шинглов. Направ-
ление задается временем опубликования. Ново-
сти группируются по сюжетам, объединяющим
сообщения по ключевым словам в заданном про-
межутке времени. Далее ищутся шаблоны, удо-
влетворяющие основной гипотезе.

Наибольшее число статей в зарубежной лите-
ратуре посвящено исследованию методов обна-
ружения информационных кампаний в социаль-
ных медиа. Под термином “социальные медиа”
принято понимать социальные сети, форумы,
блоги и другие сервисы, предоставляющие своим
пользователям возможность взаимодействия друг
с другом путём обмена сообщениями, комменти-
рования, выставления оценок и др. Возрастающую
роль социальных медиа, как средства воздействия
на массовое сознание людей, отмечают многие ис-
следователи в различных областях. Особенностя-
ми социальных медиа, в отличие от традиционных
СМИ, являются простота публикации сообщений
и моментальное доведение информации до целе-
вой аудитории, независимо от границ государств.
При этом информация, полученная от других лю-
дей в виде комментариев, сообщениях на форумах
и в социальных сетях, постах в блогах, вызывает
наибольшее доверие. В условиях отсутствия у
пользователей инструментов проверки актуально-
сти и достоверности полученной информации,
социальные медиа открывают беспрецедентные
возможности манипулирования людьми.

Наиболее релевантной нашему исследованию
работой является статья [7] коллектива авторов из
Техасского университета A&M и Университета
штата Огайо США. Авторы подробно описывают
метод поиска информационных кампаний в Twit-
ter, основанный на группировке похожих сооб-
щений и авторов. Изучаются методы анализа гра-
фов для выделения скоординированных кампа-
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ний (coordinated campaigns) и методы вычисления
схожести коротких текстовых сообщений.

Авторы работы [8] группируют сообщения в
сюжеты с помощью алгоритма потоковой класте-
ризации, а затем предоставляют их на проверку
эксперту. Авторы предполагают, что имея стати-
стическую информацию о сюжете, представлен-
ном в виде дашборда, эксперт сможет сказать, яв-
ляется ли этот сюжет информационной кампани-
ей или нет. Наше исследование показывает, что
задача выявления информационных кампаний
является сложной даже для экспертов и требует
более продвинутых методов автоматизации.

Также стоит отметить работы, изучающие от-
дельные признаки информационных кампаний.
Так в работе [9] авторы изучают поведение поль-
зователей сети Twitter для выявления групп вре-
доносных ретвитеров. В работе [10] предлагается
метод выявления информационных кампаний за
счет выявления ботов влияния.

В этой работе мы ставим задачу разработки ме-
тода обнаружения информационных кампаний,
который будет работать как для традиционных
СМИ, так и для социальных медиа. Целенаправ-
ленное сокрытие осуществления информацион-
ных кампаний и огромный объем информацион-
ных потоков в социальных медиа делает разработку
средств их обнаружения сложной теоретической и
практической задачей.

3. МОДЕЛЬ ИНФОРМАЦИОННОЙ 
КАМПАНИИ

В наиболее широком понимании, информаци-
онная кампания – это любая деятельность A в ин-
формационном пространстве F, направленная на
достижение цели информационной кампании C.

В общем случае целью информационной кампа-
нии является побуждение аудитории к определен-
ному действию или бездействию [11]. Это может
быть совершение определенной покупки, выход
на площадь для протестов, или, наоборот, жела-
ние остаться дома для ограничения эпидемии.
При этом особенность современной коммуника-
ции такова, что призыв не будет выполнен ауди-
торией, если она к этому эмоционально не готова.
Поэтому информационные кампании направле-
ны именно на осуществления такой эмоциональ-
ной подготовки.

Таким образом, целью информационной кампа-
нии C является создание у целевой аудитории

 определенного эмоционального отно-
шения к одному или нескольким целевым объек-
там . Формально цель информационной
кампании можно определить как множество

⊂aud U

∈obj O

{ }{ }= , , ,C obj s aud

где  – множество пар объект–эмо-
циональная окраска. U – множество пользовате-
лей. O – множество целевых объектов. S – мно-
жество типов эмоциональной окраски. Заметим,
что в частном случае, целью информационной
кампании может быть увеличение числа упоми-
наний объекта в информационном пространстве
вне зависимости от эмоциональной окраски.

Деятельность A по осуществлению информа-
ционной кампании заключается в создании ин-
формационных сообщений ,
помогающих достичь цель, и поддержке распро-
странения информации, для ее доведения до целе-
вой аудитории и обеспечении ее принятия.

По аналогии с моделями информационных
войн [11] возможно выделить следующие стадии
жизненного цикла информационных кампаний:

1. Подготовка кампании. На этом шаге форми-
руется план информационной кампании: анали-
зируется отношение аудитории к целевым объек-
там, задается целевое отношение.

2. Подготовка инфраструктуры. Создается ин-
фраструктура для распространения информации:
создаются ресурсы для публикации материалов,
на них привлекается целевая аудитория, произво-
дится “накрутка” популярности, в том числе со-
здаются искусственные аккаунты (боты влия-
ния). Так как создание новой инфраструктуры
является сложной и дорогостоящей задачей, ча-
сто одна и та же инфраструктура используется для
нескольких информационных кампаний.

3. Публикации первоначальной информации,
создание информационного повода. Чаще всего
информационный повод не создается “с нуля”, а
ожидается подходящий информационный повод
(реальное событие), информация о нем представ-
ляется в виде, способствующем достижению цели.

4. Поддержка доведения информации до целе-
вой аудитории, с целью максимального распро-
странения среди целевой аудитории. Сюда же от-
влечение внимания аудитории на “более важные”
события.

5. Анализ результатов информационной кам-
пании и, при необходимости, повторение цикла.

Заметим, что для отдельно взятой информаци-
онной кампании обязательными являются толь-
ко шаги 4 и 5. При этом, последний шаг может не
оставлять наблюдаемых артефактов.

4. ПРИЗНАКИ ИНФОРМАЦИОННЫХ 
КАМПАНИЙ

Так как специфика изучаемых информацион-
ных кампаний предполагает скрытность, их вы-
явление возможно только по косвенным призна-
кам, нами разработан перечень признаков, про-
являющихся при реализации информационных

{ } { }, ⊂ ,obj s O S

{ }= ⊂orig origM m M
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кампаний различных типов и инвариантных к их
конкретному содержанию (таблица 1). Приведен-
ный список признаков не претендует на полноту.
Однако заметим, что каждый элемент этого спис-
ка может быть обнаружен автоматизированными
средствами.

Для полноты описания необходимо опреде-
лить, что относится к использованию манипуля-
тивных техник. Наиболее полный список перечис-
лен в работе [12] и включает следующие техники:
использование лжи, клеветы и дезинформации;
провокация; аналитика и “квазианалитика”: ста-
тьи, оценивающие, интерпретирующие происхо-
дящие события, в т.ч. с учетом исторического
контекста, направленные на изменение отноше-
ния к объекту; апеллирование к авторитету; под-
мена терминов; упрощенная “двуполярность” в
интерпретации ситуации: «мы» и «враг»; исполь-
зование специфичных дискурсивных конструк-
ций: лозунги, агитация, пропаганда; акцентиро-
вание проблем; манипулирование ценностями;
создание образа врага; поиск виновных; возложе-
ние вины на конкретную группу; формирование
и развитие осознания идентичности; наставниче-

ство; двойные стандарты; создание коннотаций.
Для определения некоторых из них предложены
автоматические методы [13, 14]. Однако нам не
известны работы по обнаружению большей части
манипулятивных техник. Тем не менее, исполь-
зование большинства из них может быть обнару-
жено с помощью методов машинного обучения.

Все признаки способны в той или иной мере
определять информационные кампании на ран-
них стадиях. Однако признак на основе анализа
всплеска числа негативных сообщений, в боль-
шинстве случаев, работает уже с реакцией на ин-
формационную кампанию, когда пользователи
начинают выражать свой негатив по отношению
к “информационному вбросу”. Таким образом
способность признака определять информацион-
ную кампанию на ранней стадии ограничена. Тем
не менее, в случае, если начальные сообщения
информационной кампании выражают негатив
по отношению к объекту мониторинга, они могут
быть обнаружены с помощью данного подхода.
Кроме того, признак на основе анализа всплеска
числа негативных сообщений может быть поле-
зен для увеличения полноты определения инфор-

Таблица 1. Признаки скрытых информационных кампаний на каждой стадии

Подготовка 
кампании

Проведение социологических опросов;
Тестирование реакции небольшой фокус-группы на публикацию информации

Подготовка 
инфраструктуры

Признаки существующей инфраструктуры:

• использование ресурсов и аккаунтов в других, уже известных, информационных кампаниях;
• выявление контроля над ресурсами или аккаунтами организатора информационной кампании;
Признаки создания новой инфраструктуры:
• создание ресурсов (веб-сайтов, групп в социальных сетях и т.п.) для поддержки информа-
ционной кампании;
• создание искусственных аккаунтов, в т.ч. со специфическими характеристиками (пол, 
возраст, фотографии и т.п.);
• создание и искусственное увеличение аудитории и популярности ресурса (накрутка под-
писчиков, лайков и репостов);
• резкая смена тематики ресурса (при сохранении аудитории);

Публикация пер-
воначальной 
информации и 
поддержка дове-
дения информа-
ции (шаги 3, 4)

Дубликаты сообщений, направленных на изменения отношения к целевым объектам, в раз-
личных ресурсах от разных авторов;
Использование искусственных аккаунтов (ботов);
Всплеск числа негативных комментариев о целевых объектах;
Использование скомпрометированных ресурсов для публикации информации;
Ссылки на скомпрометированные ресурсы;
Использование характерных манипулятивных техник в тексте сообщений;
Публикация сообщений не соответствующих основной тематике ресурса;
Накрутка лайков для сообщений информационной кампании;
Массовые репосты и установка ссылок на сообщения информационной кампании.

Анализ результа-
тов

Этап анализа результатов информационной кампании в общем случае не оставляет наблю-
даемых артефактов, по которым можно было понять наличие и длительность этого этапа. 
Либо деятельность аналогична первому этапу
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мационных кампаний, если они не будут обнару-
жены на основе других признаков.

5. МЕТОД ОБНАРУЖЕНИЯ 
ИНФОРМАЦИОННЫХ КАМПАНИЙ

Мы ограничились обнаружением скрытых ин-
формационных кампаний на стадиях публикации
первоначальной информации и поддержки дове-
дения информации (стадии 3, 4). Нас интересова-
ли признаки, инвариантные к конкретному со-
держанию информационной кампании (в част-
ности, не использующие ключевые слова). Кроме
того, в нашем исследовании мы ограничились
только политической тематикой. Для этого был
натренирован бинарный классификатор сообще-
ний (логистическая регрессия), который позво-
лил уменьшить объем данных для последующего
анализа и увеличить их содержательность.

Предложенный метод обнаружения информа-
ционных кампаний состоит из следующих шагов:

1. Объединение отдельных сообщений в сюжеты;
2. Выявление признаков информационной

кампании в сюжете.
Для объединения сообщений в сюжеты мы ис-

пользовали метод, представленный в статье [15].
Метод состоит из двух шагов. На первом сообще-
ния объединяются в кластеры на основе исполь-
зования метода шинглов и “наивной кластериза-
ции” по наличию общих специфичных имено-
ванны сущностей. На втором шаге содержимое
кластеров уточняется, используя бинарный клас-
сификатор на парах сообщений.

Среди всех признаков мы выбрали пять наибо-
лее распространенных (по нашим наблюдениям):

• Дубликаты сообщений, касающихся репута-
ции целевых объектов, в различных ресурсах от
разных авторов;

• Использование искусственных аккаунтов
(ботов);

• Всплеск числа негативных комментариев о
целевых объектах;

• Использование скомпрометированных ре-
сурсов для публикации информации;

• Ссылки на скомпрометированные ресурсы.
Мы считали сообщения дубликатами, если их

схожесть по мере Жаккара была больше 0.5. Для
обнаружения таких сообщений мы воспользова-
лись методом шинглов, по аналогии с алгорит-
мом выделения сюжетов. Для работы этого при-
знака требуется только текст сообщений,однако
полнота собираемых данных должна быть макси-
мально высокой, так как сообщения-дубликаты
публикуются в комментариях на различных ре-
сурсах от имени разных людей. Обычный человек
не может без специализированных инструмен-
тальных средств обнаружить такие публикации.

Для выявления искусственных аккаунтов ис-
пользовался метод, описанный в работе [16]. Ме-
тод использует векторное представление вершин
графа, для предсказания времени, через которое
аккаунт может быть заблокирован. Мы считали,
что признак сработал, если в дискуссии приняло
участие не менее 3 ботов и доля сообщений от них
среди всех сообщений была не менее 30%. Исполь-
зование этого признака требует связи сообщений с
аккаунтами авторов, а для работы используемого
метода выявления ботов требуется граф социаль-
ных связей между этими аккаунтами.

В основе метода определения эмоционального
отношения автора сообщения к упомянутому в
этом сообщении объекту лежит модификация ме-
тода аспектно-ориентированного анализа эмоци-
ональной окраски, предложенного на конферен-
ции SemEval-2016 [17]. Модификация заключает-
ся в удалении признаков, не релевантных для
объектно-ориентированного анализа эмоцио-
нальной окраски (признаки, непосредственно
связанные с аспектами).

Определение всплеска числа негативных ком-
ментариев о целевых объектах осуществлялось по
следующему алгоритму:

1. Для каждого политического сообщения
определяются объекты, упомянутые в сообщении
и эмоциональное отношение к выявленным объ-
ектам. Для выявления объектов использовалась
система Текстерра [18];

2. Сообщения группируются по времени напи-
сания (по часу);

3. Для каждого часа вычисляется число сооб-
щений, написанных в этот час;

4. Для каждого объекта за каждый час вычис-
ляется число сообщений, содержащих упомина-
ния объекта;

5. Производится нормировка числа упомина-
ний: число упоминаний объекта делится на число
сообщений за данный час

6. Для каждого объекта вычисляется среднее
нормированное число упоминаний m и стандарт-
ное отклонение нормированного числа упомина-
ний σ;

7. Число негативных сообщений по отноше-
нию к заданному объекту считается аномально
большим если нормированное число упомина-
ний объекта превысило среднее более чем на 3
стандартных отклонения

Для получения списка скомпрометированных
ресурсов брались ресурсы, в которых предложен-
ным методом были не менее трех раз обнаружены
сюжеты, содержащие другие признаки информа-

;( )
( )

objectNum hour
messageNum hour

> + ∗ σ.3num m
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ционных кампаний. Публикация сообщений в
этих ресурсах и ссылки из сообщений на эти ре-
сурсы, в свою очередь, считались признаками ин-
формационных кампаний.

6. КОРПУС ТЕКСТОВ ДЛЯ 
ЭКСПЕРИМЕНТАЛЬНОГО 

ИССЛЕДОВАНИЯ
При проведении экспериментального исследо-

вания мы ограничились сообщениями социальной
сети “Вконтакте1” и “Живого Журнала (ЖЖ)2”.
Были собраны все сообщения и комментарии с
одного миллиона наиболее активных групп соци-
альной сети Вконтакте и журналы 110 тысяч ак-
тивных пользователей и сообществ ЖЖ за январь
и февраль 2017 года. Суммарный объем собран-
ных данных составил 168 Гб. Мы не собирали ин-
формацию с сайтов СМИ, так как многие из них
имеют представительства в сети “Вконтакте”, ко-
торые являются зеркалами основных сайтов. При
этом пользователи могут оставлять комментарии
к новостям. Таким образом, мы проанализирова-
ли существенный срез информационных потоков
в сети Интернет.

Для измерения точности и полноты системы
необходим корпус текстов, объединенных в сю-
жеты, в котором эксперты разметили эти сюже-
ты, на предмет, являются ли они информацион-
ными кампаниями. При этом, для измерения
точности методов, в таком корпусе должно быть
не менее нескольких десятков информационных
кампаний. Однако, в реальности доля информа-
ционных кампаний среди всех сюжетов крайне
мала, и необходимо разметить выборку из не-
скольких тысяч сюжетов, чтобы в итоговом кор-

1 https://vk.com
2 https://www.livejournal.com

пусе набралось достаточное количество приме-
ров. При этом, предполагается, что выявление
информационной кампании является сложной
для эксперта задачей, поэтому стандартный под-
ход с разметкой большого корпуса в данном слу-
чае неприменим.

Для того, чтобы уменьшить объем работы экс-
пертов было решено разметить два независимых
корпуса, отдельно для точности и полноты. Для
тестирования полноты экспертам был предложен
список всех сюжетов по темам внешнеполитиче-
ской деятельности РФ за 20–28 февраля 2017 года.
Список содержал 70 сюжетов для разметки. Экс-
пертам была поставлена задача выбрать, какие из
этих сюжетов, по их мнению, имеют признаки
информационной кампании. Для тестирования
точности результатов была предложена случай-
ная выборка сюжетов за февраль 2017 года, най-
денных автоматически различными методами.
Выборка состояла из 87 сюжетов. Данные за ян-
варь использовались для составления базы ском-
прометированных ресурсов.

Разметка корпусов производилась с 15 по 22 мар-
та 2017 года. В разметке участвовало девять экспер-
тов, им назначены номера 1–9 в описании экспери-
ментов далее. С корпусом для тестирования точности
работали эксперты 1–7, корпус для тестирования пол-
ноты размечали эксперты 2–9. Результаты разметки
корпусов экспертами представлены в таблицах 2 и 3.

Эталонная выборка строится в зависимости от
степени согласия экспертов: при высокой степе-
ни согласия в эталонную выборку попадают все
сюжеты, которые эксперты посчитали информа-
ционной кампанией; при низкой степени согла-
сия экспертов в выборку попадают сюжеты, кото-
рые заданная доля экспертов посчитала инфор-
мационной кампанией. Так как определение
информационной кампании – сложная для экс-

Таблица 2. Ответы экспертов при разметке корпуса для определения точности

Номер 
эксперта Номера сюжетов, отмеченные как информационные кампании

1 1, 3, 5, 7, 8, 9, 10, 11, 13, 14, 15, 17, 19, 21, 22, 24, 25, 26, 27, 28, 33, 34, 35, 36, 37, 43, 44, 45, 49, 50, 51, 52, 
53, 54, 55, 56, 57, 58, 59, 60, 61, 62, 63, 64, 65, 79, 81, 83, 84, 85, 87

2 1, 4, 5, 6, 8, 11, 13, 15, 39, 40, 42, 47, 70, 75, 77
3 1, 2, 3, 4, 5, 8, 10, 11, 13, 14, 15, 17, 19, 20, 21, 22, 24, 25, 26, 27, 29, 31, 33, 34, 36, 37, 38, 39, 40, 41, 45, 46, 

48, 49, 52, 53, 54, 55, 59, 60, 62, 63, 64, 65, 67, 68, 69, 70, 71, 72, 73, 75, 76, 77, 79, 83, 84, 87
4 1, 2, 3, 4, 5, 8, 10, 11, 14, 17, 21, 22, 24, 26, 27, 29, 34, 35, 36, 37, 40, 42, 44, 46, 49, 51, 53, 54, 56, 57, 60, 62, 

63, 64, 65, 67, 68, 69, 70, 73, 75, 81, 86
5 2, 3, 4, 5, 10, 11, 13, 17, 21, 24, 25, 27, 33, далее разметка не проводилась
6 1, 2, 3, 4, 5, 6, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 31, 33, 34, 36, 37, 38, 

39, 40, 41, 42, 44, 45, 46, 47, 48, 49, 50, 51, 52, 53, 54, 55, 56, 57, 58, 59, 60, 61, 62, 63, 64, 65, 67, 69, 70, 71, 
72, 73, 74, 75, 76, 77, 78, 79, 81, 82, 83, 84, 86, 87

7 2, 8, 11, 13, 16, 23, 28, 33, 35, 59, 62, 64, 65, 67, 68, 75, 79, 83, 87
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перта задача, мы ожидали, что степень согласия
экспертов окажется низкой. В этом случае, необ-
ходимо исследовать зависимость точности и пол-
ноты результатов метода от числа согласившихся
экспертов.

Возможны следующие случаи:
• Сюжет считается информационной кампа-

нией, если хотя бы один эксперт посчитал его та-
ковым (порог равен 0);

• Сюжет считается информационной кампа-
нией, если все эксперты посчитали его таковым
(порог равен 1);

• Сюжет считается информационной кампа-
нией, если более одного эксперта посчитали его
таковым (порог между 0 и 1).

Точность результатов работы метода высчиты-
вается на эталонном корпусе для точности как

где S – множество сюжетов–кандидатов, найден-
ных методом и предложенных к разметке,  –
множество сюжетов–кандидатов, попавших в
эталонную выборку. При таком определении точ-
ность может только уменьшаться при увеличении
согласия экспертов, так как знаменатель не меня-
ется, а в число сюжетов, на которых эксперты со-
гласны, что это информационная кампания, мо-
жет только уменьшиться при появлении новых
экспертов.

Полнота результатов работы метода высчиты-
вается на эталонном корпусе для полноты по
формуле

При такой постановке, полнота может как расти,
так и уменьшаться в зависимости от порога согла-
сия экспертов.

Для определения степени согласия экспертов
был измерен коэффициент каппа Флейса (Fleiss’
kappa), который позволяет определить согласие
для любого фиксированного числа экспертов и
любого числа оцениваемых объектов.

где  – степень согласия, достижимая случай-
но,  – прирост в достигнутой степени со-
гласия относительно случайного уровня.

На разметке данных для определения точно-
сти результатов метода каппа Флейса была равна

. Согласие при разметке корпуса для
определения полноты – .

∩= = ,S E E
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Сравнение с референсными значениями кап-
пы Флейса (таблица 4) показывает, что согласие
экспертов при разметке было крайне низким при
разметке корпуса для определения точности и
низким при разметке корпуса для определения
полноты, что говорит о сложности задачи опреде-
ления информационных кампаний для человека.

Для более детального понимания проблемы
было изучено попарное согласие экспертов. Ре-
зультаты представлены на рисунках 1–4. Для из-
мерения согласия использовались следующие ме-
ры:

• Коэффициент каппа Коэна κC(A, B) = 

где  – относительное наблюдаемое согласие
между двумя экспертами, pe – вероятность слу-
чайного согласия экспертов.

• Мера Жаккара 

• Точность 

• Полнота , где A и B –

сюжеты, отмеченные первым и вторым эксперта-

− ,−
0

1
e

e

p p
p

0p

∩, = ∪( )
A B

Jaccard A B
A B

∩, =( )
A B

Precision A B
A
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B

Таблица 3. Ответы экспертов при разметке корпуса для
определения полноты

Номер 
эксперта

Номера сюжетов, отмеченные как 
информационные кампании

4 3, 5, 13, 14, 16, 17, 20, 31, 39, 43, 46, 55, 69
9 1
5 2, 3, 5, 6, 17, 18, 23, 31, 35, далее разметка не 

проводилась
2 31, 34
8 1
7 3, 4, 13, 31, 34, 39, 43, 46, 66, 69, 70
6 2, 3, 4, 5, 6, 13, 15, 16, 23, 35, 38, 43, 46, 59, 66, 

69, 70
3 2, 3, 5, 6, 13, 14, 16, 23, 31, 43, 46, 66, 69, 70

Таблица 4. Референсные значения коэффициента кап-
па Флейса

κF Интерпретация

<0 Отсутствие согласия
0.01–0.20 Крайне низкое согласие
0.21–0.40 Низкое согласие
0.41–0.60 Умеренное согласие
0.61–0.80 Существенное согласие
0.81–1.00 Почти полное согласие
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Рис. 1. Попарное согласие экспертов (и метода) по коэффициенту каппа Коэна при разметке данных для определения
точности (a) и полноты (б) результатов метода.

(a)
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Рис. 2. Попарное согласие экспертов (и метода) по мере Жаккара при разметке данных для определения точности (a)
и полноты (б) результатов метода.
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Рис. 3. Попарное согласие экспертов (и метода) по мере Точности при разметке данных для определения точности (a)
и полноты (б) результатов метода.
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ми соответственно, как информационные кампа-
нии.

На рисунке 1 представлено попарное согласие
экспертов (и предлагаемого метода) по коэффи-
циенту каппа Коэна при разметке данных для
определения точности (a) и полноты (б).

Каппа Коэна для предложенного метода и лю-
бого эксперта на эталонной коллекции для изме-
рения точности всегда равна нулю. Так получается
из-за того, что эта коллекция была сформирована
на основе ответов, выдаваемых разработанным
методом, поэтому наблюдаемое согласие с ним не
отличается от случайного.

Для интерпретации остальных значений мож-
но воспользоваться таблицей 4. В большинстве
случаев попарное согласие экспертов является
низким, что характеризует задачу выявления ин-
формационных кампаний, как крайне сложную
для экспертов.

Стоит также отметить полное согласие двух
экспертов (8 и 9) при разметке данных для опре-
деления полноты. Однако если обратиться к таб-
лице 3, содержащей ответы экспертов, то можно
увидеть, что оба эксперта отметили только пер-
вый сюжет, как информационную кампанию.
При этом другие эксперты не посчитали этот сю-
жет содержащим признаки информационных
кампаний. Более того в разметке точности упомя-
нутые эксперты не участвовали. Исходя из этого
можно сделать предположение, что эксперты
только ознакомились с системой разметки, одна-
ко саму разметку не производили. В связи с этим,
было решено убрать их ответы из эталонного кор-
пуса. Это увеличило согласованность экспертов
при разметке данных для определения полноты:

. Тем не менее, согласие экспертов оста-
лось низким.
κ = .0 35F

7. ЭКСПЕРИМЕНТАЛЬНОЕ 
ИССЛЕДОВАНИЕ МЕТОДА

На рисунке 5 представлены значения точности
(a) и полноты (б) ответов экспертов и метода на
соответствующих эталонных корпусах, в зависи-
мости от значения порога согласия экспертов: в
эталонный корпус попадали ответы, если с ним
было согласно не менее порогового числа экспер-
тов. Точность в таблице 5a вычислялась как

где S – множество ответов эксперта (или систе-
мы), E – множество информационных кампаний
в эталонной выборке.

В разметке данных для определения точности
участвовало 7 экспертов. Поэтому рисунок 5a со-
держит 7 столбцов. В разметке данных для опре-
деления полноты участвовало 6 экспертов (те же
за исключением 1), однако не оказалось ни одного
сюжета, где бы все 6 экспертов согласились, что он
является информационной кампанией. Поэтому
на рисунке 5б представлено только 5 столбцов.

Точность и полнота ответов системы на эта-
лонных корпусах представлена в последней стро-
ке рисунков 5a и 5б соответственно.

На рисунке 6 показаны значения точности (a)
и полноты (б) отдельных признаков на соответ-
ствующих эталонных корпусах, полученных при
заданном значении порога согласия экспертов.

• dublicates – дубликаты сообщений;

• badSources – публикация в скомпрометиро-
ванных источниках;

• botComments – участие ботов;

• negative – всплеск числа негативных сообще-
ний;

∩= ,S E
P

S

Рис. 4. Попарное согласие экспертов (и метода) по мере Полноты при разметке данных для определения точности (a)
и полноты (б) результатов метода.
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• badLinks – ссылки на скомпрометированные
источники.

Лучшую точность показывают методы на осно-
ве поиска дубликатов и на основе недостоверных
источников. В эталонный корпус для проверки
полноты не попали информационные кампании,
обнаруживаемые тремя последними методами,
поэтому значения полноты нулевые. Исходя из
этого можно сделать вывод, что улучшение мето-
дов выявления и анализ инфраструктуры распро-
странения информации является перспективным
направлением для исследований.

8. ЗАКЛЮЧЕНИЕ

В работе мы предложили формализацию поня-
тия “информационная кампания”. Было выделе-
но пять этапов проведения информационной кам-
пании и для каждого из этапов определены при-
знаки, которые позволяют обнаруживать скрытые
информационные кампании. На основе наиболее

распространенных из этих признаков был реали-
зован метод выявления информационных кампа-
ний, позволяющий получать результат в автома-
тическом режиме независимо от содержания
кампании.

Особое внимание было уделено проведению
экспериментального исследования предложен-
ного метода. Задача выявления информационных
кампаний оказалась крайне сложной для людей,
о чем свидетельствует низкая степень согласован-
ности ответов экспертов при разметке эталонных
корпусов. В связи со сложностью получения эта-
лонных данных, мы разделили задачу на две ча-
сти, и отдельно измерили точность и полноту.
Кроме того мы измерили точность и полноту ме-
тода и отдельных признаков в зависимости от по-
рога согласия экспертов. Результаты измерений
показали, что разработанный метод сравним по
качеству с экспертной оценкой, однако сами
признаки не обладают достаточной полнотой для
их использования отдельно от других. Таким об-

Рис. 5. Зависимость точности (a) и полноты (б) ответов экспертов и метода на соответствующих эталонных корпусах,
полученных при заданном значении порога согласия экспертов.
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Рис. 6. Зависимость точности (a) и полноты (б) методов на эталонных корпусах, полученных при заданном значении
порога согласия экспертов.
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разом, расширение предложенного метода путем
добавления алгоритмов автоматического выявле-
ния остальных описанных в работе признаков яв-
ляется перспективным направлением работы.
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