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Предложена методика оценки вероятности работоспособности блока памяти, состоящего из не-
скольких массивов, с учетом использования различных способов повышения сбое- и отказоустой-
чивости, в зависимости от количества неработоспособных ячеек блока памяти. Представлены ана-
литические результаты для блока памяти емкостью 4Кх128, собранного из массивов, хранящих ин-
формационные слова различной длины. Рассмотрены блоки памяти при реализации следующих
способов повышения сбое- и отказоустойчивости: контроля четности; обнаружения и исправления
одиночных ошибок; резервирования столбцами. При этом изменяются общая площадь блока и вре-
мя выборки данных. На базе интерполяционного метода предложено аналитическое выражение для
оценки эффективности использования дополнительных аппаратно-временных ресурсов.
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1. ВВЕДЕНИЕ
Основой современных высокопроизводитель-

ных вычислительных систем являются микропро-
цессоры, реализованные в составе “систем на кри-
сталле” (СнК) [1, 2]. Производительность процес-
сора определяется такими факторами как рабочая
частота и архитектура. В свою очередь одной из
ключевых характеристик архитектуры является
встроенная кэш памяти микропроцессора. Ва-
рьируются уровни кэш памяти, типы хранимой
информации и объем. Помимо блоков кэш памя-
ти в составе СнК используются оперативная па-
мять, буфера коммуникационной среды и контрол-
леров ввода-вывода. По оценкам экспертов Semico
Research Corp устройства памяти могут занимать до
75% площади современных СнК [3]. В следствие
этого одной из важнейших задач при проекти-
ровании электронных систем является обеспе-
чение достоверности хранения и передачи ин-
формации. Большинство современных микросхем
производятся по коммерческим суб-100-нм техно-
логическим процессам. Ячейки памяти в таких
устройствах имеют повышенную чувствитель-
ность к внешним воздействиям и изменениям на-
пряжения питания, которые вызывают сбои и
отказы [4–6].

Для повышения сбое- и отказоустойчивости
блоков СОЗУ, входящих в состав СнК, применяют-
ся методы обнаружения и исправления одиночных
ошибок, а также вводятся резервные элементов [7].
Простейшим способом обнаружения однократной
ошибки (в общем случае, ошибки нечетной крат-
ности) является контроль четности [8]. Для пари-
рования одиночных ошибок памяти используются
устройства на базе корректирующих кодов Хем-
минга или Хсяо [8–10]. Они успешно справляются
как со сбоями, возникающими в процессе актив-
ной работы, так и с постоянными дефектами. Но
при парировании ячеек, в которых произошел от-
каз, корректирующая способность теряется, и сле-
дующая неисправность может привести к непопра-
вимой ошибке работы системы. Для парирования
неработоспособных ячеек памяти вследствие про-
изводственных дефектов, а также приобретенных
отказов в процессе эксплуатации, в состав блоков
памяти могут быть введены резервные элемен-
ты [11]. В случае производственного контроля до-
статочно использовать внешнее тестовое обору-
дование для детектирования неработоспособных
ячеек памяти и энергонезависимую память для хра-
нения данных об однократной замене, но при при-
менении резервных элементов в процессе эксплуа-
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тации необходимо иметь устройства тестирова-
ния и реконфигурации памяти непосредственно
в составе СнК [12].

Использование кодов коррекции и резервных
элементов по отдельности имеет ряд ограничений.
Для устройств на базе кодов обнаружения и коррек-
ции ошибок это определяется ограничением в ис-
правлении одиночной ошибки на информацион-
ное слово и неэффективное использование при па-
рировании производственных дефектов. Резервные
элементы, в свою очередь, не могут бороться со сбо-
ями, возникающими “на лету”. Комбинированное
использование обоих методов приводит к росту
числа парируемых неработоспособных ячеек памя-
ти [13].

Эффективность применения различных мето-
дов повышения сбое- и отказоустойчивости оце-
нивается по вероятности работоспособности бло-
ка памяти в зависимости от количества нерабо-
тоспособных ячеек памяти [14]. Архитектурная
организация СнК нередко использует 32–128 раз-
рядные блоки памяти, из-за соответствия размерам
шин передачи данных. Повышение корректиру-
ющей способности устройств на базе кодов Хэм-
минга может быть достигнуто при разбиении таких
блоков на массивы, хранящие меньшие по размер-
ности информационные слова. В данной статье
предлагается метод расчета вероятности работоспо-
собности памяти при разбиении блока, а также
представлен комплексный критерий оценки опти-
мального баланса между достигаемой надежно-
стью от применения различных методов повыше-
ния сбое- и отказоустойчивости памяти и затрачи-
ваемыми в ходе их реализации дополнительными
ресурсами аппаратуры.

2. ВЕРОЯТНОСТЬ РАБОТОСПОСОБНОСТИ 
ПАМЯТИ ПРИ РАЗБИЕНИИ БЛОКА

Известными являются зависимости вероятно-
сти работоспособности памяти от числа нерабо-
тоспособных ячеек памяти для одного блока при
использовании исправления одиночной ошибки
и резервных элементов Y1(d) [14]. Предположим,
что память собрана из k таких блоков. Необходи-
мо определить вероятность того что ни один из
них не выйдет из строя после того, как суммарное
число неработоспособных ячеек во всех состав-
ных блоках станет равным d. В работе предлагает-
ся способ расчета вероятности работоспособно-
сти памяти при разбиении блока памяти на осно-
ве формулы Бернулли.

Во-первых, необходимо определить вероятность
попадания i дефектов в любой из k блоков, после то-
го, как суммарное число неработоспособных ячеек
во всех блоках станет равным d. Это можно сделать,
воспользовавшись формулой Бернулли:

(1)

Вероятность того, что выйдет из строя хотя
бы один блок равна произведению следующих
величин:

‒ вероятности выхода из строя произвольного
блока

– вероятности попадания в произвольный
блок 1/k;

‒ количества блоков k;

(2)

Тогда вероятность работоспособности блока,
состоящего из k составных блоков равна:

(3)

Наглядно предложенный метод вычисления
вероятности работоспособности памяти в зави-
симости от количества неработоспособных ячеек
продемонстрирован на рис. 1–5 для:

‒ 5 реализаций блока памяти, хранящего
4Кх128 информационных слов:

• из 16-ти блоков, хранящих 8-разрядные сло-
ва (А);

• из 8-ми блоков, хранящих 16-разрядные сло-
ва (Б);

• из 4-х блоков, хранящих 32-разрядные слова (В);
• из 2-х блоков, хранящих 64-разрядные слова (Г);
• из 1-го блока, хранящего 128-разрядные сло-

ва (Д);
‒ для 4 способов повышения сбое- и отказо-

устойчивости:
• 2 резервных столбца;
• исправление одиночной ошибки;
• исправление одиночной ошибки + 1 резерв-

ный столбец;
• исправление одиночной ошибки + 2 резерв-

ных столбца.
Полученные результаты позволяют сделать

следующие выводы:
‒ предложен способ оценки количества пари-

руемых дефектов для блока памяти с разбиением
на основе формулы Бернулли;
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‒ при использовании двух резервных столбцов
и 10 покрываемых поврежденных ячейках вероят-
ность работоспособности памяти растет в 200 раз
при реализации В и в 300 раз при реализации А;

‒ при исправлении одиночной ошибки для ре-
ализаций А и Д число покрываемых неработоспо-
собных ячеек памяти растет в 16 раз;

‒ при совместном использовании исправле-
ния одиночной ошибки и резервных столбцов
число покрываемых неработоспособных ячеек
памяти растет в 13 раз для вероятности работо-
способности памяти равной 99% и в 15 раз для
90% при сравнении реализаций А и Д.

3. КОМПЛЕКСНЫЙ КРИТЕРИЙ ОЦЕНКИ 
ЭФФЕКТИВНОСТИ ПРИМЕНЕНИЯ 

МЕТОДОВ ПОВЫШЕНИЯ СБОЕ- 
И ОТКАЗОУСТОЙЧИВОСТИ ПАМЯТИ

Применение любых методов повышения сбое- и
отказоустойчивости блоков памяти ведет не только
к росту числа парируемых неработоспособных яче-
ек, но и к росту площади кристалла, занимаемой
памятью, а также росту времени выборки данных.
Для общей оценки эффективности предлагается
построить функцию X(c, d, t) при помощи интер-
поляционного метода, где d – количество париру-
емых неработоспособных ячеек памяти рассматри-
ваемого метода, изменяющаяся в пределах [1; +∞);

Рис. 1. Зависимость вероятности работоспособности памяти для разбиения А.
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Рис. 2. Зависимость вероятности работоспособности памяти для разбиения Б.
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Рис. 3. Зависимость вероятности работоспособности памяти для разбиения В.
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Рис. 4. Зависимость вероятности работоспособности памяти для разбиения Г.
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Рис. 5. Зависимость вероятности работоспособности памяти для разбиения Д.
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с – сложность реализации (аппаратурные и времен-
ные затраты), изменяющаяся в пределах [2; +∞);
t – приоритет оценки, изменяющийся в пределах
[0; 1]. В табл. 1 приведены функции для различ-
ных критериев оценки.

При равноотстоящих узлах интерполяции и
интерполировании вперед можно использовать
прямую интерполяционную формулу Ньютона.
Интерполирующий полином ищется в виде:

(4)

Коэффициенты ai находятся по следующей
формуле:

(5)

где h – шаг интерполяции, i = 1, 2…n.
Конечные разности первого порядка находят-

ся по следующим формулам:

(6)

где fi – значения в соответствующих точках xi.
Конечные разности второго порядка находят-

ся по следующим формулам:

(7)

Конечные разности высших порядков нахо-
дятся по следующим формулам:

(8)

В результате прямая интерполяционная форму-
ла Ньютона будет записана следующим образом:

( ) ( ) ( ) ( )
( ) ( ) ( )

0 1 0 2 0 1

0 1 1 .
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P x a a x x a x x x x
a x x x x x x −
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i i
fa

i h
Δ=

0 1 0;f f fΔ = −

1 2 1;f f fΔ = −
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− −Δ = −1 1,n n nf f f

2
0 1 0;f f fΔ = −

2
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…

1 1
2 1 2.k k k

n n nf f f− −
− − −Δ = Δ − Δ

(9)

Шаг интерполяции равен:

(10)
Функция оценки эффективности комбиниро-

ванных методов примет следующий вид:

(11)

В табл. 2 представлены конечные разности.
Тогда функция оценки эффективности ком-

бинированных методов будет записана следую-
щим образом:

(12)

Чем меньше X(t), тем лучше. Экстремум в том
случае, если сложность c наибольшая, а количе-
ство парируемых дефектов d наименьшее.

4. ОЦЕНКА ЭФФЕКТИВНОСТИ 
КОМБИНИРОВАННЫХ 

МЕТОДОВ ПОВЫШЕНИЯ СБОЕ- 
ОТКАЗОУСТОЙЧИВОСТИ ПАМЯТИ

Аппаратурные и временные затраты для методов
повышения сбое- и отказоустойчивой памяти объе-
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Таблица 1. Функции критериев
t Приоритет оценки Функция

0 Минимальные затраты c
1/2 Баланс между затратами и парируемыми дефектами c/d
1 Наибольшее число парируемых дефектов 1/d

Таблица 2. Конечные разности
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мом 4Кх128 для проектно-технологической нормы
28 нм рассмотрены автором в предыдущих работах
[15, 16]. В табл. 3 пронумерованы рассматриваемые
способы повышения сбое- и отказоустойчивости
блоков памяти.

Для оценки сложности предлагается рас-
смотреть величины площади кристалла и время
выборки, нормированные на наименьший вариант
реализации (без защиты), и вычислить их сумму по
формуле:

Таблица 3. Методы повышения сбое- и отказоустойчивости

№ варианта Метод

1 Без защиты
2 Побайтовый контроль четности
3 Исправление одиночной ошибки
4 Побайтовый контроль четности + исправление одиночной ошибки
5 Исправление одиночной ошибки + 2 резервных столбца
6 Исправление одиночной ошибки + 2 резервных столбца + побайтовый контроль четности

Рис. 6. Функция оценки эффективности при различных значениях коэффициента приоритета для всех методов повы-
шения сбое- и отказоустойчивости.
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Для оценки парируемых неработоспособных
ячеек памяти (d) рассмотрены величины соответ-
ствующие вероятности работоспособности памяти
равной 99%. Для вариантов с контролем четности
(2, 4 и 6) вводится повышающий коэффициент 1.11
относительно вариантов без контроля четности
(1, 3 и 5). Для варианта без защиты (1) предлагает-
ся ввести номинальное значение d равное 1.

5. РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

Для удобства восприятия диаграммы представ-
лены в двух видах: на рис. 6 приведены зависимости

min min

  .S Tc
S T

= +
для всех рассматриваемых случаев, включая не за-
щищенный вариант и реализацию только с побай-
товым контролем четности, а на рис. 7 отображены
результаты только для вариантов, включающих в
себя исправление одиночной ошибки.

Когда приоритет оценки заключается в мини-
мальных аппаратурных затратах (t = 0) ожидаемо
наилучшими вариантами выглядят не защищен-
ная реализация (1) и побайтовый контроль четно-
сти (2). Среди способов, содержащих исправление
одиночной ошибки, наилучшей реализацией явля-
ется “чистый” вариант (3).

При увеличении t критерий оценки меняется в
сторону плавного роста влияния числа париру-
емых дефектов, а варианты 1 и 2 с отрывом ста-
новятся худшими. Дальнейший анализ имеет

Рис. 7. Функция оценки эффективности при различных значениях коэффициента приоритета для методов повыше-
ния сбое- и отказоустойчивости с исправлением одиночной ошибки.
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смысл для вариантов с исправлением одиночной
ошибки по рис. 7. При росте t в диапазоне от 0 до
0.5 наиболее предпочтительным вариантом выгля-
дит “чистое” исправление одиночной ошибки (3) и
почти вровень с ним идет комбинация исправление
одиночной ошибки и контроля четности (4). Срав-
нение вариантов разбиения показывает некоторое
преимущество для деления на 8 (Б) и на 4 (В).

При переходе через точку баланса (t = 0.5) верх
берут варианты комбинации исправления одиноч-
ной ошибки и резервных столбцов (5 и 6), так как в
этой области преимущество переходит к реализаци-
ям с наибольшим числом парируемых дефектов.
Варианты разбиения на 4 (В), 8 (Б) и 16 (А) облада-
ют небольшим преимуществом с перевесом в сто-
рону более дискретной реализации А.

ЗАКЛЮЧЕНИЕ

В статье предложена методика оценки вероят-
ности работоспособности блока памяти, состоя-
щего из нескольких массивов, с учетом использо-
вания различных способов повышения сбое- и
отказоустойчивости, в зависимости от количе-
ства сбоев и отказов в ячейках памяти. Также сфор-
мулирован комплексный критерий нахождения ба-
ланса между достигаемой надежностью и дополни-
тельными ресурсами аппаратуры. Представлены
аналитические результаты для блока памяти емко-
стью 4Кх128, собранного из массивов, хранящих
информационные слова различной длины, и реа-
лизующего различные комбинации способов по-
вышения сбое- и отказоустойчивости. Результаты
исследования могут применяться разработчиками
СнК при проектировании блоков памяти, учитывая
требованиями парирования неработоспособных
ячеек как в следствии производственных дефек-
тов, так и приобретенных в процессе эксплуата-
ции сбоев и отказов.
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